Prefeitura Municipal de Americana
Secretaria de Administracéo
Unidade de Suprimentos

PROCESSO N.° 9.444/2025
PREGAO ELETRONICO N° 131/2025

Torna-se publico que a Prefeitura Municipal de Americana, realizara licitagdo, conforme
modalidade, forma, critério de julgamento e modo de disputa indicados no quadro abaixo, nos
termos da Lei ne 14.133/2021, do Decreto Municipal ne 13.826/2025
https://www.americana.sp.gov.br/legislacao/decreto 13826 2025.html e demais legislacédo
aplicavel e, ainda, de acordo com as condi¢cfes estabelecidas neste Edital.

Modalidade e Forma Pregéo Eletronico

Apresentacéo de Proposta Até 19/11/2025 as 07:30hs (horario de Brasilia)
Abertura da licitagdo 19/11/2025 as 08:30hs (horério de Brasilia)
Critério de Julgamento Menor Preco Global

Modo de Disputa Aberto

Valores o percentuais ente os fances | R$ 10000

Beneficios ME/EPP Sim. Vide condi¢des do Edital

N&o, conforme justificativa constante do Termo de

Permitida a participacédo de consoércio .
P pag Referéncia

Garantia de proposta
(art. 58 da Lei 14.133/2021)

Nao

R$ 201.842,22 (duzentos e um mil, oitocentos e quarenta
e dois reais e vinte e dois centavos). A planilha
orgamentaria com o valor unitario dos itens encontra-se
disponivel para consulta no processo.

Valor Estimado da Contratacdo

Sistema Eletrdnico Plataforma BBMNET - novobbmnet.com.br

Diario Oficial do Municipio
Jornal de Grande Circulagéo (Folha de S&o Paulo)

Locais em que ser&o divulgadas Www.americana.sp.gov.br
informacdes sobre o certame

www.novobbmnet.com.br

PNCP — Portal Nacional de Contratac6es Publicas

Sistema Eletrébnico da BBMNET, através do e-mail da
Pedidos de esclarecimentos e pregoeira tassia.suprimentos@americana.sp.gov.br ou na
impugnacdes Prefeitura Municipal de Americana, Protocolo Geral, a Av.
Brasil, n.° 85 — Térreo — Centro — Americana (SP).
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1. DO OBJETO

1.1. O objeto da presente licitagio é a CONTRATAGAO DE SERVIGOS DE LICENCA DE USO DE 1.050
LICENCAS DE ENDPOINT VISION ONE 03 LICENGAS DE PROTECAO CLOUD VISION ONE - TREND
MICRO, DESTINADAS A PROTEGAO DAS ESTAGOES DE TRABALHO E SERVIDORES EM NUVEM DE
ESTAGOES DE TRABALHO, SERVIDORES E SERVIGOS EM NUVEM, A SEREM UTILIZADAS EM TODA A
ESTRUTURA DA ADMINISTRA(}AO MUNICIPAL, conforme condi¢es, quantidades e exigéncias

estabelecidas no Termo de Referéncia, Anexo Il deste edital.

1.2. O critério de julgamento sera o indicado no quadro acima e quando da licitacdo dividida em
lotes, o licitante podera participar em quantos lotes forem de seu interesse, devendo oferecer
proposta para todos os itens que compdem o lote escolhido.

2. DA PARTICIPAGCAO NA LICITAGCAO

2.1. Poderéo participar deste Pregédo os interessados do ramo de atividade pertinente ao objeto da
contratacdo, que preencham as condicdes estabelecidas neste edital e que estiverem previamente
credenciados perante o provedor do sistema eletrénico da BBMNET, www.novobbmnet.com.br.

2.2. A participacdo do licitante no pregéo eletrénico se dara exclusivamente por meio do sistema
eletrébnico da BBMNET, www.novobbmnet.com.br, através de manifestacdo de operador
formalmente designado.

2.3. O acesso do operador ao pregdo, para efeito de encaminhamento de proposta de preco e
lances sucessivos de precos, em nome do licitante, somente se dara mediante prévia definicdo de
senha privativa.

2.4. E de exclusiva responsabilidade do usuério o sigilo da senha, bem como seu uso em qualquer
transacao efetuada diretamente ou por seu representante, ndo cabendo a BBMNET ou ao 6rgéo
promotor da licitagdo a responsabilidade por eventuais danos decorrentes de uso indevido da
senha, ainda que por terceiros.

2.5. O licitante se compromete a:

2.5.1. responsabilizar-se, formalmente, pelas transacoes efetuadas em seu nome, assumindo como
firmes e verdadeiras suas propostas e lances, inclusive, os atos praticados diretamente ou por seu
representante, ndo cabendo ao provedor do sistema ou ao o6rgdo promotor da licitagéo,
responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que por
terceiros;

2.5.2. acompanhar as operagbfes do sistema eletrbnico durante o processo licitatorio,
responsabilizando-se pelo 6nus decorrente da perda de negécios, diante da inobservancia de
guaisquer mensagens emitidas pelo 6érgdo promotor da licitagdo ou de sua desconexao;

2.5.3. comunicar ao provedor do sistema, qualquer acontecimento que possa comprometer o sigilo
Ou a segurancga, para imediato bloqueio de acesso;

2.6. No caso de duvida quanto a utilizagdo da ferramenta da “BBMNET”, utilizar o suporte técnico

através do telefone (11) 3181-8214 ou através do e-mail elicitacao@bbmnet.com.br .

2.7. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
Sistema relacionados no item anterior e manté-los atualizados junto aos 6rgdos responsaveis pela
informacédo, devendo proceder, imediatamente, a correcao ou a alteracdo dos registros tao logo
identifiqgue incorrecdo ou aqueles se tornem desatualizados.

2.8. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no momento
da habilitagéo.
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2.9. Ser& concedido tratamento favorecido para as microempresas e empresas de pequeno porte,
para as sociedades cooperativas mencionadas no art. 16 da Lei n° 14.133/2021 e para o
microempreendedor individual - MEI, nos limites previstos da Lei Complementar n°® 123/2006 e
conforme disposto nos 88 1° ao 3° do art. 4° da Lei n°® 14.133/2021.

2.10. Além das vedacgOes estabelecidas pelo art. 14 da Lei n® 14.133/2021, ndo sera permitida a
participacdo do licitante:

2.10.1. que nao atenda as condi¢Bes deste Edital e seu(s) anexo(s);
2.10.2. agente publico do 6rgéo licitante nos termos do 81° do art. 9° da Lei 14.133/2021;

2.10.3. entidades do terceiro setor assim classificadas como Organizacdo da Sociedade Civil -
OSC, atuando nessa condicéo;

2.10.4. reunido em consoércio, salvo se autorizado no quadro constante do preambulo deste edital.

3. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

3.1. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta com o
preco ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a
data e o horério estabelecidos para abertura da sesséo publica.

3.2. No cadastramento da proposta inicial o licitante declarard, em campo préprio do sistema, caso
a funcionalidade esteja disponivel, que:

3.2.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de
gue a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no
instrumento convocatorio;

3.2.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do art.
7°, XXXIII, da Constituicdo Federal;

3.2.3. ndo possui empregados executando trabalho degradante ou for¢cado, observando o disposto
nos incisos Il e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

3.2.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

Obs.: As declaracdes que o sistema nao facultar em campo préprio devem ser apresentadas
pelo licitante detentor da melhor proposta juntamente com seus documentos de habilitac&o.

3.3. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrénico, que cumpre 0s requisitos estabelecidos no art. 16 da Lei n® 14.133/2021.

3.4. O fornecedor enquadrado como microempresa ou empresa de pequeno porte devera declarar,
ainda, em campo proprio do sistema eletrdnico, que cumpre 0s requisitos estabelecidos no art. 3°
da Lei Complementar n® 123/2006, estando apto a usufruir do tratamento favorecido estabelecido
em seus arts. 42 a 49, observado o disposto nos 88 1° ao 3° do art. 4° da Lei n® 14.133/2021.

3.4.1. No caso de item exclusivo para participacdo de microempresas e empresas de pequeno
porte, a assinalagdo do campo “nao” impedira o prosseguimento no certame, para aquele item;

3.4.2. Nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalacdo do campo “ndo” apenas produzira o efeito de o licitante nao ter direito
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ao tratamento favorecido previsto na Lei Complementar n® 123/2026, mesmo que microempresa ou
empresa de pequeno porte.

3.4.3. Caso o valor estimado da presente licitacdo seja superior a receita bruta maxima admitida
para fins de enquadramento como empresa de pequeno porte, conforme informacéo constante no
predmbulo do edital, ndo serd aplicado as disposicbes constantes dos arts. 42 a 49 da LC
123/2006, nos termos do quanto disposto no 81° do art. 4° da Lei n® 14.133/2021.

3.5. A falsidade da declaracdo de que trata os itens 3.2 a 0 sujeitard o licitante as sancfes
previstas na Lei n® 14.133/2021 e neste Edital.

3.6. Os licitantes poderéo retirar ou substituir a(s) proposta(s) inserida(s) no sistema, até a abertura
da sesséao publica.

3.7. Nao havera ordem de classificacdo na etapa de apresentacdo da proposta, 0 que ocorrera
somente apods os procedimentos de abertura da sessdo publica e da fase de envio de lances.

3.8. Serédo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacdo de propostas, apos a fase de envio de lances.

3.9. Se o sistema assim permitir, o licitante podera parametrizar o seu valor final minimo ou o seu
percentual de desconto maximo quando do cadastramento da proposta e obedecera as seguintes
regras:

3.9.1. a aplicacdo do intervalo minimo de diferenga de valores ou de percentuais entre os lances,
gue incidird tanto em relacdo aos lances intermediarios quanto em relacao ao lance que cobrir a
melhor oferta; e

3.9.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

3.10. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema
poderd ser alterado pelo fornecedor durante a fase de disputa, sendo vedado valor superior a lance
ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por menor preco
e percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando adotado
o critério de julgamento por maior desconto.

3.10.1. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do
item 03.9 possuird carater sigiloso para os demais fornecedores e para o 6rgdo promotor da
licitagdo, podendo ser disponibilizado estrita e permanentemente aos 6rgdos de controle externo e
interno.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos, conforme o caso:

4.1.1. valor unitario e total do lote;
4.1.2. quantidade;
4.1.3. marca, fabricante.

4.1.4. Podera ser juntado ainda pelo licitante catalogos, prospectos, manuais, etc, que comprovem
gue o produto ofertado atende as especificacbes do edital, sendo vedado, contudo a apresentacao
de documentos que identifique o licitante, sob pena de desclassificagdo da proposta.

4.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

4.2.1. Nao serd admitida a cotacdo de quantitativo inferior ao previsto para a contratacdo, salvo se
devidamente expresso no Termo de Referéncia.
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4.3. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execucdo do objeto, de acordo com a Simula 10' do TCE/SP, sendo que o
proponente sera responsavel por quaisquer 6nus decorrente: marcas, registros e patentes ao
objeto cotado.

4.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracdo, sob
alegacao de erro, omissdo ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis,
a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos
tltimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos
na fonte os percentuais estabelecidos na legislagéo vigente.

4.7. Na presente licitagdo, a Microempresa e a Empresa de Pequeno Porte poderdo se beneficiar
do regime de tributacdo pelo Simples Nacional, desde que observado o disposto na legislacdo
vigente (art. 17 e art. 18 da Lei Complementar n° 123/2006).

4.8. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execucdo contratual, promovendo, quando requerido, sua substituicao.

4.9. O prazo de validade da proposta ser4d de 90 (noventa) dias, contar da data de sua
apresentacao.

5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES

5.1. A abertura da presente licitacdo dar-se-4 automaticamente ou por permissao do pregoeiro em
sessao publica, por meio de sistema eletrénico, na data, horario e local indicados no preambulo
deste edital.

5.2. Os licitantes poderdo retirar ou substituir a proposta, até o horario estabelecido no campo
apresentacao de proposta do quadro constante no preambulo do Edital.

5.3. O sistema disponibilizard campo préprio para troca de mensagens entre 0 pregoeiro e 0s
licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio
de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado
no registro.

5.5. O lance devera ser ofertado conforme critério de julgamento indicado no quadro constante no
predmbulo deste edital.

5.6. Os licitantes poderé&o oferecer lances sucessivos, observando o horario fixado para abertura da
sesséo e as regras estabelecidas no edital.

5.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior,
conforme o caso, ao ultimo por ele ofertado e registrado pelo sistema.

1 Samula n° 10: O prego final do produto ofertado pelos proponentes deve incluir os tributos e demais encargos a serem suportados pelo ofertante
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5.8. O licitante podera solicitar ao pregoeiro, via chat, a exclusdo de seu ultimo lance ofertado, no
intervalo de quinze segundos ap0s o registro no sistema, na hipotese de lance inconsistente ou
inexequivel.

5.9. O procedimento seguira de acordo com o modo de disputa adotado e indicado no quadro do
preambulo deste edital.

5.10. Caso seja adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto”,
os licitantes apresentardo lances publicos e sucessivos, com prorrogacoes.

5.10.1. A etapa de lances da sesséo publica terd duracdo de 10 (dez) minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 02 (dois)
minutos do periodo de duracéo da sesséao publica.

5.10.2. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, sera de 02
(dois) minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediarios.

5.10.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sesséo publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final
de classificacéo.

5.11. Caso seja adotado para o envio de lances no pregéao eletrdnico o modo de disputa “aberto e
fechado”, os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

5.11.1. A etapa de lances da sesséao publica terd duracao inicial de 15 (quinze) minutos. Apos esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorreri o
periodo de até 10 (dez) minutos, aleatoriamente determinado, findo o qual serd automaticamente
encerrada a recepcao de lances.

5.11.2. Encerrado o prazo previsto no subitem anterior, 0 sistema abrird oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com precgos até 10% (dez por cento) superiores
aquela possam ofertar um lance final e fechado em até 05 (cinco) minutos, o qual sera sigiloso até
0 encerramento deste prazo.

5.11.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance.

5.11.4. Nao havendo pelo menos 03 (trés) ofertas nas condi¢Bes definidas neste item, poderdo os
autores dos melhores lances subsequentes, na ordem de classificacdo, até o maximo de trés,
oferecer um lance final e fechado em até 05 (cinco) minutos, o qual serd sigiloso até o
encerramento deste prazo.

5.11.5. Ap6s o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

5.12. Caso seja adotado para o envio de lances no pregao eletrénico o modo de disputa “fechado
e aberto”, poderdo participar da etapa aberta somente os licitantes que apresentarem a proposta
de menor preco ou maior desconto e os das propostas até 10% (dez por cento)
superiores/inferiores aquela, em que os licitantes apresentardo lances publicos e sucessivos, até o
encerramento da sessao e eventuais prorrogacoes.

5.12.1. Nao havendo pelo menos 3 (trés) propostas nas condi¢des definidas no item 5.12, poderao
os licitantes que apresentaram as 3 (trés) melhores propostas, consideradas as empatadas,
oferecer novos lances sucessivos.

5.12.2. A etapa de lances da sessédo publica tera duracdo de 10 (dez) minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 02 (dois)
minutos do periodo de duragéo da sessao publica.

Pregéo_Eletrdnico n° 131/2025



Prefeitura Municipal de Americana
Secretaria de Administracéo
Unidade de Suprimentos

5.12.3. A prorrogagdo automética da etapa de lances, de que trata o subitem anterior, sera de 02
(dois) minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermedirios.

5.12.4. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-4 automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final
de classificacéo.

5.12.5. Apos o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores ou decrescente de desconto, conforme
0 caso.

5.13. N&o serdo aceitos dois ou mais lances de mesmo valor ou desconto, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

5.14. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance ou maior desconto registrado, vedada a identificagéo do licitante.

5.15. No caso de desconexdo com o pregoeiro, no decorrer da etapa competitiva do Pregéo, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepcdo dos lances.

5.16. Quando a desconexdo do sistema eletrdnico para o pregoeiro persistir por tempo superior a
10 (dez) minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas 24 (vinte e
guatro) horas da comunicacao do fato pelo pregoeiro aos participantes, no sitio eletrénico do érgéao
promotor da licitag&o e do sistema do pregéo.

5.17. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

5.18. Em relagcédo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, serd identificado pelo sistema as
microempresas e empresas de pequeno porte participantes, procedendo & comparacdo com 0s
valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n°
123/2006.

5.18.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serédo
consideradas empatadas com a primeira colocada.

5.18.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma
Ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo
de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicacdo automatica para
tanto.

5.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem
de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.

5.18.5. Os procedimentos indicados nos itens 5.18 a 5.18.4 ndo seréo levados em consideragao
guando o valor estimado da licitacdo superar o limite de enquadramento para empresa de pequeno
porte, nos termos do §1° do art. 4° da Lei n® 14.1333/2021 e item 3.4.3 deste Edital.

5.19. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.
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5.19.1. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele
previsto no art. 60 da Lei n® 14.133/2021.

5.19.2. Persistindo o empate, serd aplicado o disposto no §1° do art. 60 da Lei n® 14.133/2021.

5.20. Encerrada a etapa de envio de lances da sesséo publica, na hipétese da proposta do primeiro
colocado permanecer acima do preco maximo ou inferior ao desconto definido para a contratacao,
0 pregoeiro podera negociar condigdes mais vantajosas, apos definido o resultado do julgamento.

5.20.1. No caso de licitacao por lote, a contratacdo posterior de item especifico que compde o lote,
serdo observados 0s precos unitarios maximos como critério de aceitabilidade.

5.20.2. Nao sera admitida a previsdo de precos diferentes em razdo de local de entrega ou de
acondicionamento, tamanho de lote ou qualquer outro motivo, salvo no caso de situacao
excepcional a ser indicada no Termo de Referéncia.

5.20.3. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificacao
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacao, for
desclassificado em razdo de sua proposta permanecer acima do preco maximo definido pela
Administracao.

5.20.4. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

5.20.5. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do
processo licitatorio.

5.21. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao Ultimo lance ofertado ou apdés a negociagdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmacao
daqueles exigidos neste edital e ja apresentados, prazo esse que € 0 mesmo para apresentacao
dos documentos de habilitacdo conforme disposto no item 7.5.

5.21.1. Podera ser exigida ainda a decomposicao dos custos unitarios com 0s respectivos valores
adequados ao valor final da sua proposta, sob pena de néo aceitagdo da proposta.

5.21.2. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.22. Apé6s o envio da proposta readequada, amostras (quando for o caso) e dos documentos de
habilitagédo, o pregoeiro iniciara a fase de aceitacdo e julgamento da proposta.

6. DA FASE DE JULGAMENTO

6.1. ApOs o envio da proposta readequada e dos documentos de habilitacdo, o pregoeiro verificara
se o licitante provisoriamente classificado em primeiro lugar atende as condi¢des de participagéo
no certame, conforme previsto no art. 14 da Lei n°® 14.133/2021, legislac&o correlata e no item 0 do
edital, especialmente quanto a existéncia de sancdo que impeca a participacdo no certame ou a
futura contratacdo, mediante a consulta aos seguintes cadastros:

6.1.1. Sistema Apenados mantido pelo Tribunal de Contas do Estado de S&o Paulo
(https://www4.tce.sp.gov.br/apenados/publico/#/);

6.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, e Cadastro Nacional de
Empresas Punidas - CNEP, disponiveis em https://certidoes.cqu.gov.br/.

6.2. Constatada a existéncia de sancao, o licitante sera reputado inabilitado, por falta de condicédo
de participacéo.
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6.3. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade
com o disposto neste edital.

6.4. Verificadas as condi¢Ges de participacdo e de utilizacdo do tratamento favorecido, o pregoeiro
examinard a proposta classificada em primeiro lugar quanto a adequagdo ao objeto e a
compatibilidade do preco em relacdo ao maximo estipulado para contratacdo neste edital e em
Seus anexos.

6.5. Sera desclassificada a proposta vencedora que:
6.5.1. contiver vicios insanaveis;
6.5.2. ndo obedecer as especificacdes técnicas contidas no Termo de Referéncia;

apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a
contratagao;

6.5.3. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo;

6.5.4. apresentar desconformidade com quaisquer outras exigéncias deste edital ou seus anexos,
desde que insanavel.

6.6. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor orgado pela Administracdo. A inexequibilidade,
neste caso, sO sera considerada apés diligéncia do pregoeiro, que comprove que 0 custo do
licitante ultrapassa o valor da proposta e que inexistirem custos de oportunidade capazes de
justificar o vulto da oferta.

6.7. No caso de servigos de engenharia, poderdo ser consideradas inexequiveis as propostas cujos
valores forem inferiores a 75% (setenta e cinco por cento) do valor orcado pela Administracéo,
independentemente do regime de execucdo, devendo, contudo, a exequibilidade ser comprovada
pela licitante quando da apresentacéo de sua proposta readequada.

6.8. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa
comprove a exequibilidade da proposta.

6.9. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde
gue ndo haja majoragdo do preco e que se comprove que este é o bastante para arcar com todos
0s custos da contratacao;

6.9.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a
substéncia das propostas.

6.10. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto,
podera ser colhida a manifestacéo escrita do setor requisitante do servico ou da area especializada
no objeto.

6.11. Caso o Termo de Referéncia exija a apresentacdo de amostra, o licitante classificado em
primeiro lugar devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de
nao aceitacdo da proposta.

6.11.1. Os resultados das avaliagbes serdo divulgados por meio de mensagem no sistema.

6.11.2. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa
aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificacdes previstas neste
Edital, a proposta do licitante sera recusada.
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6.11.3. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o
Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado.
Seguir-se-4 com a verificacdo da(s) amostra(s) e, assim, sucessivamente, até a verificacdo de uma
gue atenda as especificacdes constantes no Termo de Referéncia.

7. DA FASE DE HABILITACAO

7.1. Para fins de habilitacdo, nos termos dos arts. 62 a 70 da Lei 14.133/2021, serdo exigidos 0s
documentos previstos no Anexo | deste edital.

7.2. Na hipétese de ndo constar prazo de validade nas certidfes apresentadas, serdo aceitas como
validas as expedidas até 180 (cento e oitenta) dias imediatamente anteriores a data de
apresentagdo das propostas.

7.3. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se for a
filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela
prépria natureza, comprovadamente, forem emitidos somente em nome da matriz;

7.3.1. Caso o licitante pretenda que um de seus estabelecimentos, que ndo o participante desta
licitacdo, execute o futuro contrato, devera apresentar toda documentacédo de habilitacdo de ambos
0s estabelecimentos.

7.4. A verificagdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgaos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitagdo.

7.5. Os documentos exigidos para habilitagdo deverdo ser enviados por meio do sistema, em
formato digital, no prazo de 2 (duas) horas, prorrogavel por igual periodo, juntamente com a
proposta readequada conforme disposto no item 5.21.

7.6. ApOs a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a
apresentagdo de novos documentos, salvo em sede de diligéncia, nos termos do art. 64 da Lei
14.133/2021 para:

7.6.1. complementacao de informacgdes acerca dos documentos ja apresentados pelos licitantes e
desde que necessaria para apurar fatos existentes a época da abertura do certame; e

7.6.2. atualizagdo de documentos cuja validade tenha expirado apos a data de recebimento das
propostas.

7.7. Na andlise dos documentos de habilitagdo, o pregoeiro podera sanar erros ou falhas, que ndo
alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada,
registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagdo e
classificagéo.

7.7.1. Verificada falha por parte do licitante acerca da juntada de documento de qualificacdo
fiscal, social e trabalhista que ateste condicdo preexistente, fica autorizado o agente de
contratacao, pregoeiro ou comissdo de contratacédo, conforme o caso, diligéncias necessarias a fim
de complementar tais documentos, ndo sendo tal providéncia considerada inclusdo posterior de
documentos.

7.8. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, ele sera inabilitado e o
pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de classificacao,
até a apuracdo de uma proposta que atenda ao presente edital, observado o prazo disposto no
subitem 7.5.

7.9. A comprovagdo de regularidade fiscal e trabalhista das microempresas e empresas de
pequeno porte somente serd exigida para efeito de assinatura do contrato, porém, sera obrigatéria
durante a fase de habilitacdo a apresentacdo dos documentos indicados no Anexo |, ainda que
veiculem restricdes impeditivas a referida comprovagéo.
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7.9.1. Havendo alguma restricdo na comprovacdo da regularidade fiscal e trabalhista das
microempresas e empresas de pequeno porte, sera assegurado o prazo de 5 (cinco) dias Uteis, a
contar da adjudicacdo e homologacdo do certame, prorrogaveis por igual periodo, a critério da
Administracdo, para a regularizagdo da documentagdo com emisséo de certiddes negativas ou
positivas com efeito de negativas.

7.9.2. A nédo regularizacdo da documentacdo no prazo previsto no item anterior implicard na
decadéncia do direito a contratacdo, sem prejuizo das sancdes legais, procedendo-se a
convocacao dos licitantes para, em sessao publica, retomar os atos referentes ao procedimento
licitatorio.

7.9.3. O beneficio de que trata este item ndo serdo aplicados quando o valor estimado da licitacdo
superar o limite de enquadramento para empresa de pequeno porte, nos termos do §1° do art. 4°
da Lei n®14.1333/2021 e item 3.4.3 deste Edital.

7.10. Os documentos assinados digitalmente a partir de sistema informatizado prevendo acesso
por meio de chave de identificacdo e senha do interessado ou com assinatura digital no padrdo da
infraestrutura de chaves publicas brasileira - ICP-Brasil possuem presuncéo legal de veracidade
com 0s mesmos efeitos da assinatura manuscrita reconhecida em cartério, podendo a qualquer
tempo ser solicitado ao licitante os respectivos arquivos para validacdo, se for o caso.

7.11. Constatado o cumprimento dos requisitos e condi¢des estabelecidos no edital, o licitante sera
habilitado e declarado vencedor do certame.

7.12. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do
licitante cuja proposta atenda ao edital de licitacdo, ap6s concluidos os procedimentos de que trata
0 subitem anterior.

8. DA ADJUDICACAO, DA HOMOLOGAGCAO E FORMALIZACAO DO CONTRATO

8.1. Decididos o0s recursos e constatada a regularidade dos atos procedimentais, a autoridade
competente homologara e adjudicara o objeto ao vencedor, podendo revogar a licitagdo nos termos
do artigo 71, IV da Lei n © 14.133/2021 e suas altera¢des posteriores.

8.1.1. O certame apenas serd homologado/adjudicado para as pessoas juridicas que atuarem no
ramo de atividade compativel com o objeto da licitagéo.

8.2. Antes de formalizar ou prorrogar o prazo de vigéncia do contrato, a Administracdo devera
verificar a regularidade fiscal do contratado, consultar o Cadastro Nacional de Empresas Inidoneas
e Suspensas (Ceis) e o Cadastro Nacional de Empresas Punidas (Cnep), emitir as certiddes
negativas de inidoneidade, de impedimento e de débitos trabalhistas e junta-las ao respectivo
processo.

8.3. Quando o proponente vencedor, convocado dentro do prazo de validade da sua proposta, ndo
assinar o Contrato no prazo de 5 (cinco) dias Uteis, contados da notificagdo, serd convocado outro
licitante, observada a ordem de classificacdo, e assim sucessivamente, sem prejuizo da aplicagédo
das sanc0es cabiveis.

8.4. Juntamente com o instrumento contratual, a empresa devera assinar o Termo de Ciéncia e de
Notificacdo, Declaragdo de Documentos a Disposicdo do TCE-SP e apresentar o comprovante de
cadastro no CadTCESP.

8.5. A recusa injustificada em assinar o contrato, aceitar ou retirar o instrumento equivalente, dentro
do prazo estabelecido pela Administracdo, caracteriza o descumprimento total da obrigagcéo
assumida, sujeitando-o as penalidades legalmente estabelecidas, sendo que este disposto se
aplica inclusive aos licitantes remanescentes, que ndo aceitarem a convocacédo, sem justificativa ou
com justificativa recusada pela administracao publica.
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9. DOS RECURSOS

9.1. O prazo recursal € de 3 (trés) dias Uteis contados da data de intimacdo do pregoeiro ou de
lavratura da ata e observara o disposto no art. 165 da Lei 14.133/2021.

9.2. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo
ou inabilitacdo do licitante:

9.2.1. aintencdo de recorrer devera ser manifestada imediatamente, no prazo de 10 (dez) minutos,
sob pena de precluséo;

9.2.2. 0 prazo de 3 (trés) dias Uteis para apresentacdo das razdes recursais sera iniciado na data
de intimac&o ou de lavratura da ata de habilitacdo ou inabilitacdo que ocorrera exclusivamente pelo
sistema;

9.2.3. 0 prazo para apresentagdo de contrarrazdes ao recurso pelos demais licitantes sera de 3
(trés) dias uteis, contados da data da divulgacao da interposicao do recurso a ser realizada pelo
sistema, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

9.3. Os recursos deverdo ser encaminhados em campo proprio do sistema, através do e-mail da
pregoeira tassia.suprimentos@americana.sp.gov.br ou na Prefeitura Municipal de Americana,
Protocolo Geral, & Av. Brasil, n.° 85 — Térreo — Centro — Americana (SP).

9.4. O recurso sera dirigido ao pregoeiro ou a autoridade que proferiu a deciséo recorrida, que
poderdo reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10
(dez) dias uteis, contado do recebimento dos autos.

9.5. Os recursos interpostos fora do prazo ndo serdo conhecidos.

9.6. O recurso e o pedido de reconsideracéo terdo efeito suspensivo do ato ou da deciséo recorrida
até que sobrevenha deciséao final da autoridade competente.

9.7. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

10. DAS INFRACC)ES ADMINISTRATIVAS E SANQC)ES
10.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

10.1.1. deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

10.1.2. salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

10.1.2.1. ndo enviar a proposta adequada ao Ultimo lance ofertado ou apés a negociacao;
10.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

10.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva;

10.1.2.4. deixar de apresentar amostra, se for o caso;

10.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital;

10.1.3. ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a contratacéo,
guando convocado dentro do prazo de validade de sua proposta, inclusive quanto a documentacao
visando a comprovacéao de regularidade fiscal e trabalhista das micro e pequenas empresas;

10.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao;
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10.1.4. apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracao falsa durante a licitacéo;

10.1.5. fraudar a licitacao;

10.1.6. comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza, em especial
guando:

10.1.6.1. agir em conluio ou em desconformidade com a lei;

10.1.6.2. induzir deliberadamente a erro no julgamento;

10.1.6.3. apresentar amostra falsificada ou deteriorada;

101.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;

10.1.8. praticar ato lesivo previsto no art. 5° da Lei n® 12.846/2013;

10.1.9. dar causa a inexecucao parcial do contrato/ata;

10.1.10. dar causa a inexecucao parcial do contrato/ata que cause grave dano a administracdo, ao
funcionamento dos servicos publicos ou ao interesse coletivo;

10.1.11. dar causa a inexecucdo total do contrato/ata.

10.2. Com fulcro na Lei n°® 14.133/2021, a Administracdo podera, garantida a prévia defesa, aplicar

aos licitantes e/ou adjudicatarios as seguintes sanc¢des, sem prejuizo das responsabilidades civil e
criminal:

102.2.1. adverténcia;

10.2.2. multa;

10.2.3. impedimento de licitar e contratar e

10.2.4. declaracao de inidoneidade para licitar ou contratar.

10.3. A multa sera recolhida nos percentuais abaixo indicados, incidentes sobre o valor da proposta

inicial do licitante que deu causa a infracéo, recolhida no prazo maximo de 30 (trinta) dias Uteis, a
contar da comunicacao oficial.

10.3.1. para as infracdes previstas nos itens 10.1.10 e 10.1.2, a multa sera de a multa sera de 10%;
10.3.2. para as infra¢des previstas nos itens 10.1.3, 10.1.9, 10.1.10 e 10.1.11 a multa seré de 20%;

10.3.3. para as infragfes previstas nos itens 10.1.4, 10.1.5, 10.1.6, 10.1.7 e 10.1.8 a multa sera de
30%.

10.4. As sancdes de adverténcia, impedimento de licitar e contratar e declaracdo de inidoneidade
para licitar ou contratar poderao ser aplicadas, cumulativamente ou néo, a penalidade de multa.

10.5. Na aplicacdo da sancdo de multa e adverténcia sera facultada a defesa do interessado no
prazo de 15 (quinze) dias Uteis, contado da data de sua intimacéo.

10.6. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco, ou
em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragcdo, descrita
no item 10.1.3, caracterizard o descumprimento total da obrigacdo assumida e o sujeitard as
penalidades e a imediata perda da garantia de proposta em favor do érgao promotor da licitacéo,
se for o caso.
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10.7. A apuracdo de responsabilidade relacionadas as sancbes de impedimento de licitar e
contratar e de declaragcdo de inidoneidade para licitar ou contratar demandara a instauracdo de
processo de responsabilizacdo nos termos do art. 158 da Lei n°® 14.133/2021.

10.8. Caberé recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancbes de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimacdo, o qual sera dirigido a
autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco)
dias uteis, encaminhara o recurso com sua motivacdo a autoridade superior, que devera proferir
sua decisdo no prazo maximo de 20 (vinte) dias uteis, contado do recebimento dos autos.

10.9. Cabera a apresentacao de pedido de reconsideracdo da aplicagdo da san¢do de declaracéo
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da
intimacao, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

10.10. O recurso e o pedido de reconsideragéo terdo efeito suspensivo do ato ou da deciséo
recorrida até que sobrevenha deciséo final da autoridade competente.

10.11. A aplicagéo das sancdes previstas neste edital ndo exclui, em hipétese alguma, a obrigagéo
de reparacdao integral dos danos causados ao municipio.

11. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

11.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagdo
da Lei n° 14.133/2021, devendo apresentar o pedido até 3 (trés) dias Uteis antes da data da
abertura do certame.

11.2. A impugnacdo e o pedido de esclarecimento poderdo ser realizados por forma eletrénica
através do préprio sistema eletrénico do pregéo, pelo e-mail indicado no quadro constante no
preambulo deste edital ou na Prefeitura Municipal de Americana, Protocolo Geral, a Av. Brasil, n.°
85 — Térreo — Centro — Americana (SP).

11.3. A resposta a impugnacao ou ao pedido de esclarecimento seré divulgado no sitio eletrénico
oficial do 6rgdo promotor da licitacdo e no sistema eletrénico do pregdo, no prazo de até 3 (trés)
dias Uteis, limitado ao ultimo dia util anterior a data da abertura do certame.

11.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0S prazos previstos no
certame.

11.5. Acolhida a impugnacéo, ser& definida e publicada nova data para a realizagdo do certame.

12. DOS RECURSOS ORCAMENTARIOS

12.1. As despesas decorrentes desta licitacdo onerardo as dotacdes or¢camentarias do corrente
exercicio:

- 02.23.01.33.90.40 — Ficha 1627 — Secretaria de Comunicacéo e Tecnologia da Informacé&o;
-02.14.06.3390.40 - Fichas 1406, 1409 e 1420 — Secretaria de Saude.

13. DAS DISPOSICOES GERAIS
13.1. Seré& divulgada ata da sesséo publica no sistema eletrénico.

13.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacéo
do certame na data marcada, a sessao serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que nédo haja comunicacdo em
contrario, pelo pregoeiro.
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13.3. Todas as referéncias de tempo no Edital, no aviso e durante a sesséo publica observaréo o
horério de Brasilia - DF.

13.4. A homologacéao do resultado desta licitacdo ndo implicara direito a contratacao.

13.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o
principio da isonomia, a finalidade e a seguranca da contratacao.

13.6. Os licitantes assumem todos os custos de preparagéo e apresentagcdo de suas propostas e a
Administracdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da
conducao ou do resultado do processo licitatério.

13.7. Na contagem dos prazos estabelecidos neste edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem o0s prazos em dias de expediente na
Administracao.

13.8. O desatendimento de exigéncias formais ndo essenciais ndo importar4 o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e
do interesse publico.

13.9. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecas
gue compdem o processo, prevalecera as deste Edital.

13.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes
Publicas (PNCP), no sitio oficial www.americana.sp.gov.br e na plataforma eletrénico do pregéo.

13.11. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
ANEXO | — Documentos de Habilitac&do

ANEXO | A - Declaracdes

ANEXO II - Minuta do Contrato

ANEXO Il - Termo de Referéncia

ANEXO IIl — A — Relacdo de Enderecos e Velocidades

ANEXO IV — Modelo de Proposta

Americana, 04 de novembro de 2025.

José Eduardo da Cruz Rodrigues Flores

Secretério Adjunto de Administracao
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PROCESSO N.°9.444/2025
PREGAO ELETRONICO N° 131/2025
ANEXO | - DOCUMENTOS DE HABILITACAO
1. HABILITACAO JURIDICA (art. 66 da Lei 14.133/2021)

a) Registro empresarial na Junta Comercial, no caso de empresario individual (ou cédula de
identidade em se tratando de pessoa fisica ndo empresaria);

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial, tratando-se de sociedade empresaria;

¢) Documentos de eleicdo ou designacdo dos atuais administradores, tratando-se de sociedade
empresaria,;

d) Ato constitutivo devidamente registrado no Registro Civil de Pessoas Juridicas tratando-se de
sociedade ndo empreséria, acompanhado de prova da diretoria em exercicio;

e) Decreto de autorizacdo, tratando-se de sociedade estrangeira no pais, e ato de registro ou
autorizacao para funcionamento, expedidos por 6érgdo competente, quando a atividade assim o
exigir;

f) Comprovante de Inscricdo do Microempreendedor Individual — MEI

1.1. Os documentos acima deverdo ser apresentados com todas as suas alteracgdes,
excluindo-se os casos de documentos expressamente consolidados.

2. HABILITACAO FISCAL E TRABALHISTA (art. 68 da Lei 14.133/2021)

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda (CNPJ)
ou no Cadastro de Pessoas Fisicas (CPF);

b) Prova de inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal, relativa a sede ou ao
domicilio do licitante, pertinente ao seu ramo de atividade e compativel com o objeto do certame;

c) Certiddo Conjunta Negativa de Débitos ou Positiva com efeito de Negativa, relativa a Tributos
Federais (inclusive as contribui¢cdes sociais) e a Divida Ativa da Unido;

d) Certiddo de regularidade de débito com a Fazenda Estadual, referente ao ICMS, se incidente
sobre o0 objeto desta licitagéo;

e) Certiddao de regularidade de débito com a Fazenda Municipal, da sede ou do domicilio do
licitante, relativa aos tributos mobiliarios e incidentes sobre o objeto desta licitacéo;

f) Certidao de regularidade de débito para com o Fundo de Garantia por Tempo de Servico (FGTS)
e

g) Certiddo Negativa de Débitos Trabalhistas - CNDT ou Positiva de Débitos Trabalhistas com
Efeito de Negativa.

3. HABILITACAO TECNICA (art. 67 da Lei 14.133/2021)

a) Comprovacdo da capacitacdo técnico-operacional, emitido(s) por pessoa juridica de direito
publico ou privado, que comprove(m) o fornecimento da solucdo de antivirus corporativo, em
guantidade e complexidade compativeis com o objeto desta contratacao.
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4. HABILITACAO ECONOMICO-FINANCEIRA (art. 69 da Lei 14.133/2021)
a) Certiddo negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica;

b) Comprovacéao de capital social ou patrimdnio liquido registrado e integralizado igual ou superior
a 10% do valor do servico, até a data designada para abertura das propostas, admitida a
atualizacdo até essa data, através de indices oficiais, podendo ser comprovado sob a forma de
gualquer das modalidades, a saber:

b.1) Ultimo Instrumento de Alterac&o Contratual, devidamente registrado;
b.2) Balanco apresentado na forma da lei;
b.3) Certiddo de Breve relato expedida pela Junta Comercial;

5. OUTRAS COMPROVAGOES

Declaracgéo subscrita pelo representante legal do licitante, conforme modelo Anexo | — A, elaborada
em papel timbrado, atestando que:

a) atende aos requisitos de habilitagdo definidos no instrumento convocatorio, e que
responderé pela veracidade das informagfes prestadas, na forma da lei (art. 63, | da Lei n°
14.133/2021);

b) cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas (art. 63, IV da Lei n°
14.133/2021);

C) suas propostas econdmicas compreendem a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencgdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas (art. 63, 81° da Lei n® 14.133/2021);

d) ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢gdo de aprendiz, nos termos
do art. 7°, XXXIIl, da Constituigdo Federal (art. 68, VI da Lei n°® 14.133/2021);

e) ndo possui empregados executando trabalho degradante ou forcado, observando o disposto
nos incisos Il e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal,

f) esta ciente da obrigacdo de manter o endereco da empresa atualizado junto ao 6rgéo
promotor da licitacdo, e de que as notificacbes e comunicacbes formais decorrentes da
execuc¢do do contrato serdo efetuadas no endereco que constar em seu predmbulo. Caso a
empresa nao seja encontrada, sera notificada pelo Diario Oficial do Municipio acessivel em
www.americana.sp.gov.br

g) no caso de microempresas ou empresas de pequeno porte: a empresa nao possui qualquer
dos impedimentos previstos nos 8§ 4° e seguintes todos do artigo 3° da Lei Complementar
n® 123, de 14 de dezembro de 2006, e alteracdes, assim como 88 1° a 4° do art. 4° da Lei
14.133/2021, cujos termos declara conhecer na integra;

h) ndo se enquadra em nenhuma das restricbes de participagdo, conforme art. 14 da Lei n°®
14.133/2021 e item 2.10 do edital;

i) esta ciente sobre a observacado das disposices da Lei Federal n° 13.709, de 14 de agosto
de 2018 (Lei Geral de Protecdo de Dados Pessoais), e altera¢gdes, quando do tratamento de
dados pessoais e dados pessoais sensiveis a que tenha acesso, para 0 proposito de
execucdo e acompanhamento do Contrato, ndo podendo divulgar, revelar, produzir, utilizar
ou deles dar conhecimento a terceiros estranhos a esta contratacdo, a hdo ser por forca de
obrigacao legal ou regulatoria.
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ANEXO |- A
MODELO DE DECLARACAO
Ref.: PROCESSO N.° 9.444/2025
PREGAO ELETRONICO N° 131/2025

, inscrita no CNPJ sob o n° , sediada na , por meio de seu representante legal
abaixo identificado, DECLARA, sob as penas da Lei, que atende aos requisitos de habilitacdo
definidos no instrumento convocatério, e que respondera pela veracidade das informacfes
prestadas, na forma da lei (art. 63, | da Lei n°® 14.133/2021) e declara ainda que:

a) atende aos requisitos de habilitagdo definidos no instrumento convocatério, e que
responderd pela veracidade das informagfes prestadas, na forma da lei (art. 63, | da Lei n°
14.133/2021);

b) cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas (art. 63, IV da Lei n°
14.133/2021);

C) suas propostas econdmicas compreendem a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencgdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas (art. 63, 81° da Lei n® 14.133/2021);

d) ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de aprendiz, nos termos
do art. 7°, XXXIIl, da Constituicdo Federal (art. 68, VI da Lei n° 14.133/2021);

e) ndo possui empregados executando trabalho degradante ou forcado, observando o disposto
nos incisos Il e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

f) esta ciente da obrigacdo de manter o endereco da empresa atualizado junto ao 6rgéo
promotor da licitagdo, e de que as notificacbes e comunicagbes formais decorrentes da
execucédo do contrato serdo efetuadas no endereco que constar em seu predmbulo. Caso a
empresa nao seja encontrada, sera notificada pelo Diario Oficial do Municipio acessivel em
www.americana.sp.gov.br

g) no caso de microempresas ou empresas de pequeno porte: a empresa ndo possui qualquer
dos impedimentos previstos nos 8§ 4° e seguintes todos do artigo 3° da Lei Complementar
n® 123, de 14 de dezembro de 2006, e alteracdes, assim como 88 1° a 4° do art. 4° da Lei
14.133/2021, cujos termos declara conhecer na integra;

h) ndo se enquadra em nenhuma das restricbes de participacédo, conforme art. 14 da Lei n°
14.133/2021 e item 2.10 do edital;

i) estd ciente sobre a observacdo das disposi¢ces da Lei Federal n° 13.709, de 14 de agosto
de 2018 (Lei Geral de Protecdo de Dados Pessoais), e alteracdes, quando do tratamento de
dados pessoais e dados pessoais sensiveis a que tenha acesso, para o propésito de
execucdo e acompanhamento do Contrato, ndo podendo divulgar, revelar, produzir, utilizar
ou deles dar conhecimento a terceiros estranhos a esta contratacdo, a ndo ser por forca de
obrigacao legal ou regulatoria.

, de de

(Identificacdo e assinatura do representante legal da proponente)
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PROCESSO N.° 9.444/2025
PREGAO ELETRONICO N° 131/2025

ANEXO Il - MINUTA DO CONTRATO

O MUNICIPIO DE AMERICANA, com sede na Av. Brasil, 85, Centro, Americana/SP, inscrita no
CNPJ sob o n° 45.781.176/0001-66, doravante denominado CONTRATANTE, neste ato
representada pelo Sr. Xxxxx, Secretario Municipal de xxxxxx, conforme poderes delegados no
Decreto Municipal n® 12.918/2022, e a inscrita no CNPJ sob o n° , com sede ,
municipio de , doravante designada CONTRATADA, neste ato representada por
(nome e funcdo no contratado), conforme atos constitutivos da empresa OU procuracao
apresentada nos autos, tendo em vista 0 que consta no Processo n° 9.444/2025 e em observéancia
as disposicoes da Lei n° 14.133/2021 e Decreto Municipal n°® 13.826/2025, resolvem celebrar o
presente Termo de Contrato, decorrente do Pregdo Eletrdnico n°® 131/2025, mediante as clausulas
e condicfes a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO (art. 92, I e ll)

1.1. O objeto do presente instrumento é a SERVIGOS DE LICENCA DE USO DE 1.050 LICENCAS DE
ENDPOINT VISION ONE 03 LICENGAS DE PROTEGAO CLOUD VISION ONE - TREND MICRO,
DESTINADAS A PROTEGAO DAS ESTAGOES DE TRABALHO E SERVIDORES EM NUVEM DE
ESTAGCOES DE TRABALHO, SERVIDORES E SERVIGOS EM NUVEM, A SEREM UTILIZADAS EM TODA A
ESTRUTURA DA ADMINISTRACAO MUNICIPAL, nas condicdes estabelecidas no Termo de
Referéncia.

1.2. Objeto da contratagéo:

ITEM | Unid. | DESCRIGAO Quant. VALOR VALOR TOTAL R$
UNITARIO R$

RENOVAGAOQ LICENGA DE USO DE
PROGRAMAS DE COMPUT.TREND
1 serv. | VISION ONE - ENDPOINT 650
SECURITY (CORE) ESTAGOES DE
TRABALHO. RENEW - Part Number
- VORA0026

RENOVACAO LICENGA DE USO DE
PROGRAMAS DE COMPUT. TREND
2 serv. | VISION ONE - ENDPOINT 3
SECURITY (PRO-CLOUD)
SERVIDORES. RENEW - Part
Number - VORA0041

AQUISICAO LICENGA DE USO DE
PROGRAMAS DE COMPUT. -

3 serv. | TREND VISION ONE - ENDPOINT 400
SECURITY (CORE) ESTACOES DE
TRABALHO. NEW - Part Number —
VONA0028

VALOR GLOBAL R$
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1.3. SGdo anexos a este instrumento e vinculam esta contratacdo, independentemente de
transcricdo: O Termo de Referéncia que embasou a contratacdo, a Proposta do Contratado; e
Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGCAO.

2.1. O prazo de vigéncia da contratacdo é de 02 (dois) anos contados do(a) assinatura, prorrogavel
nos termos do artigo 107, da Lei Federal n° 14.133/2021.

2.1.1. A prorrogacao de que trata este item € condicionada ao ateste, pela autoridade competente,
de que as condi¢cdes e 0s precos permanecem vantajosos para a Administracdo, permitida a
negociacdo com o contratado.

CLAUSULA TERCEIRA — MODELOS DE EXECUCAO E GESTAO CONTRATUAIS (art. 92, IV,
VIl e XVIII)

3.1. O regime de execuc¢do contratual, o modelo de gestdo, assim como os prazos e condi¢bes de
concluséo, entrega, observacao e recebimento definitivo constam no Termo de Referéncia, anexo a
este Contrato e Decreto Municipal n°® 13.826/2025.

CLAUSULA QUARTA - SUBCONTRATACAO

4.1. E permitida a subcontratac&o parcial do objeto, até o limite de 30% (trinta por cento) do valor
total do contrato e depende de autorizagdo prévia da Contratante, a quem incumbe avaliar se a
subcontratada cumpre os requisitos de qualificacdo técnica necessarios para a execucao do objeto.

4.1.1. E vedada a subcontrata¢do completa ou da parcela principal da obrigacg&o:

4.1.2. Em qualquer hipétese de subcontratacdo, permanece a responsabilidade integral da
Contratada pela perfeita execuc¢do contratual, cabendo-lhe realizar a supervisdo e coordenagéo
das atividades da subcontratada, bem como responder perante a Contratante pelo rigoroso
cumprimento das obriga¢des contratuais correspondentes ao objeto da subcontratacao.

4.2. E vedada a subcontratacdo de pessoa fisica ou juridica, se aquela ou os dirigentes desta
mantiverem vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com
dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe funcao na
contratagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou se deles forem coénjuge,
companheiro ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau.

CLAUSULA QUINTA — PAGAMENTO (art. 92, V e VI)
5.1. PRECO

5.1.1. Face ao disposto na clausula primeira, e de acordo com a proposta apresentada, a
“CONTRATANTE" ajusta com a "CONTRATADA" os servicos objeto da licitagdo pelo valor
unitario descrito na tabela acima, perfazendo o valor global de R$ ( )

5.1.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagéo.
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5.2. FORMA DE PAGAMENTO

5.2.1. O pagamento sera realizado através de ordem bancéria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.

5.3. PRAZO DE PAGAMENTO

5.3.1. O pagamento serd efetuado no prazo maximo de até 30 (trinta) dias, contados do
recebimento da Nota Fiscal/Fatura.

5.3.2. Considera-se ocorrido o recebimento da nota fiscal ou fatura quando o 6rgao contratante
atestar a execucado do objeto do contrato.

5.3.3. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacao,
mediante aplicagcéo do indice IPCA de corre¢do monetéria.

5.4. CONDICOES DE PAGAMENTO

5.4.1. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do objeto da
contratacéo, conforme disposto neste instrumento e/ou no Termo de Referéncia. Quando houver
glosa parcial do objeto, o contratante devera comunicar a empresa para que emita a nota fiscal ou
fatura com o valor exato dimensionado.

5.4.2. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a
liguidacdo da despesa, o pagamento ficara sobrestado até que o contratado providencie as
medidas saneadoras. Nesta hip6tese, o prazo para pagamento iniciar-se-a apos a comprovacao da
regularizacédo da situacdo, ndo acarretando qualquer 6nus para o contratante;

5.4.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da
regularidade fiscal, mediante consulta aos sitios eletrdnicos oficiais ou a documentagéo
mencionada no art. 68 da Lei n® 14.133/2021.

5.4.3.1. Previamente a cada pagamento, a Administragdo deverd realizar consulta para verificar a
manutencgéo das condi¢des de habilitacdo exigidas na contratagéo;

5.4.3.2. Constatando-se a situacdo de irregularidade do contratado, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagcédo ou, no
mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério do contratante.

5.4.3.3. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante
devera comunicar aos 0Orgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
gue sejam acionados 0S meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

5.4.3.4. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao
contratado a ampla defesa.

5.4.3.5. Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até
gue se decida pela rescisdo do contrato, caso o contratado ndo regularize sua situacao.

5.4.3.6. Quando do pagamento, sera efetuada a retencgao tributaria prevista na legislacao aplicavel.
Independentemente do percentual de tributo inserido na planilha, no pagamento seréo retidos na
fonte os percentuais estabelecidos na legislac&o vigente.
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5.4.3.7. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n°® 123, de 2006, ndo sofrera a retencdo tributaria quanto aos impostos e
contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficar4 condicionado a
apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento
tributéario favorecido previsto na referida Lei Complementar.

CLAUSULA SEXTA - REAJUSTE (art. 92, V)

6.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da
data do orcamento estimado, em 29/09/2025.

6.2. Apés o interregno de um ano, e independentemente de pedido do Contratado, 0s precos
iniciais serdo reajustados, mediante a aplicacdo, pelo Contratante, do indice IPCA, exclusivamente
para as obrigacdes iniciadas e concluidas apos a ocorréncia da anualidade

6.3. Nos reajustes subsequentes ao primeiro, o0 interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.

6.4. No caso de atraso ou ndo divulgacao do(s) indice (s) de reajustamento, o Contratante pagara
ao Contratado a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

6.5. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdao novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

6.6. O reajuste sera realizado por apostilamento.

CLAUSULA SETIMA - OBRIGACOES DO CONTRATANTE (art. 92, X, Xl e XIV)
7.1. S&o obrigagbes do Contratante:

7.1.1. Exigir o cumprimento de todas as obrigac6es assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

7.1.2. Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia e Decreto
Municipal n°® 13.826/2025;

7.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

7.1.4. Acompanhar e fiscalizar a execu¢do do contrato e o cumprimento das obrigacbes pelo
Contratado;

7.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto ou
prestacéo dos servigos, no prazo, forma e condi¢Oes estabelecidos no presente Contrato;

7.1.6. Aplicar ao Contratado sancbes motivadas pela inexecucdo total ou parcial do Contrato;

7.1.7. Cientificar a procuradoria do municipio para adocdo das medidas cabiveis quando do
descumprimento de obrigacdes pelo Contratado;

7.1.8. Explicitamente emitir decisdo sobre todas as solicitacbes e reclamacbes relacionadas a
execugcdo do presente Contrato, ressalvados 0s requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa execuc¢éo do ajuste.

7.1.9. Concluida a instrucdo do requerimento, a Administracao tera o prazo de 30 (trinta) dias para
decidir, admitida a prorrogag@o motivada por igual periodo.

7.1.10. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracgdo de descumprimento de clausulas contratuais, se for o caso.
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7.1.11. Comunicar o Contratado na hipotese de posterior alteracéo do projeto pelo Contratante, no
caso do art. 93, 82°, da Lei n°® 14.133/21, se for o caso.

7.2. A Administracdo nao responderd por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execucgdo do contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA OITAVA - OBRIGACOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

8.1. O Contratado deve cumprir todas as obrigacdes constantes deste Contrato, em seus anexos,
assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita
execucado do objeto, observando, ainda, as obrigactes a seguir dispostas:

8.1.1. Manter preposto aceito pela Administracéo no local da obra ou do servigo para representa-lo
na execugdo do contrato. A indicagdo ou a manutencdo do preposto da empresa podera ser
recusada desde que devidamente justificada, devendo a empresa designar outro para 0 exercicio
da atividade.

8.1.2. Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade superior
(art. 137, 1);

8.1.3. Alocar os empregados necessarios, com habilitacdo e conhecimento adequados, ao perfeito
cumprimento das clausulas deste contrato, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverdao atender as
recomendacdes de boa técnica e a legislacéo de regéncia;

8.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, 0os servicos nos quais se verificarem vicios, defeitos ou
incorregdes resultantes da execugdo ou dos materiais empregados;

8.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execu¢ado do objeto, bem como por
todo e qualquer dano causado a Administracao ou terceiros, ndo reduzindo essa responsabilidade
a fiscalizacdo ou o acompanhamento da execucdo contratual pelo Contratante, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor
correspondente aos danos sofridos;

8.1.6. Nao contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do Fiscal ou
Gestor do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n® 14.133, de 2021;

8.1.7. Quando néo for possivel a verificacdo da regularidade fiscal, a empresa contratada devera
entregar ao setor responsavel pela fiscalizacdo do contrato, até o dia trinta do més seguinte ao da
prestacéo dos servi¢os, 0s seguintes documentos:

a) prova de regularidade perante a Fazenda Municipal (mobiliarios), especialmente quando o
proponente possuir domicilio ou sede no municipio;

b) prova de regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos
encargos sociais instituidos por lei;

c) prova de regularidade perante a Justica do Trabalho.

8.1.8. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencéo,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas
as obrigacOes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislacéao
especifica, cuja inadimpléncia néo transfere a responsabilidade ao Contratante;

8.1.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifiqgue no local dos servigos;
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8.1.10. Prestar todo esclarecimento ou informacéo solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execucdo do empreendimento;

8.1.11. Paralisar, por determinacdo do Contratante, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens
de terceiros;

8.1.12. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execucado do objeto, durante a vigéncia do contrato;

8.1.13. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinac¢des dos Poderes Publicos, mantendo sempre limpo o local dos servicos e
nas melhores condi¢des de seguranca, higiene e disciplina;

8.1.14. Submeter previamente, por escrito, ao Contratante, para analise e aprovacao, quaisquer
mudancas nos métodos executivos que fujam as especificacbes do memorial descritivo ou
instrumento congénere;

8.1.15. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condigéo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

8.1.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacbes
assumidas, todas as condi¢bes exigidas para habilitacdo na licitagdo, ou para qualificacdo, na
contratagéo direta;

8.1.17. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas na legislacéo (art. 116);

8.1.18. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal
do contrato, com a indicacdo dos empregados que preencheram as referidas vagas (art. 116,
paragrafo Unico);

8.1.19. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato;

8.1.20. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para
0 atendimento do objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados no
art. 124, I, d, da Lei n® 14.133, de 2021;

8.1.21. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca do Contratante.

CLAUSULA NONA- OBRIGACOES PERTINENTES A LGPD -

As partes deverdo cumprir a Lei n° 13.709/2018 (LGPD), quanto a todos os dados pessoais a que
tenham acesso em razdo do certame ou do contrato administrativo que eventualmente venha a ser
firmado, a partir da apresentacdo da proposta no procedimento de contratacao,
independentemente de declaracéo ou de aceitacdo expressa. Os dados obtidos somente poderéo
ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os
principios do art. 6° da LGPD.

CLAUSULA DECIMA — GARANTIA DE EXECUCAO (art. 92, XlI e XIII)

10.1. N&o havera exigéncia de garantia contratual da execucgao.
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CLAUSULA DECIMA PRIMEIRA — INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

11.1. Comete infragdo administrativa, o Contratado que praticar qualquer uma das condutas
elencadas no art. 155 da Lei n°® 14.133/2021.

11.2. Serdo aplicadas ao responsavel pelas infracées administrativas acima descritas as seguintes
sancdes:

11.2.1. Adverténcia, quando o Contratado der causa a inexecugéo parcial do contrato, sempre que
nao se justificar a imposicao de penalidade mais grave (art. 156, §2°, da Lei);

11.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nos incisos Il,
I, IV, V, VI e VIl do artigo 155 da Le 14.133/21, sempre que ndo se justificar a imposicédo de
penalidade mais grave (art. 156, §84°, da Lei);

11.2.3. Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nos incisos VIII, 1X, X, Xl e Xl do artigo 155 da Le 14.133/21, bem como incisos I, Ill, IV,
V, VI e VIl do artigo 155 da Lei 14.133/21, que justifiguem a imposi¢cdo de penalidade mais grave
(art. 156, 85°, da Lei)

11.2.4. Multa:

a) moratdria de 1 % (um por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 15 (quinze) dias. O atraso superior a 15 dias autoriza a Administragéo a
promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispde o inciso | do art. 137 da Lei n. 14.133/2021.

b) compensatoéria de 20% (vinte por cento) sobre o valor total do contrato, no caso de inexecugéo
total do objeto;

11.2.5. A aplicacdo das sancbes previstas neste Contrato ndo exclui, em hipétese alguma, a
obrigacao de reparacao integral do dano causado a Contratante (art. 156, 89°).

11.2.6. Todas as sancgdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a
multa (art. 156, §7°).

11.2.7. Antes da aplicacdo da multa seréa facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimacgéo (art. 157)

11.2.8. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°).

11.2.9. Previamente ao encaminhamento a cobranca judicial, a multa poderd ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da
comunicacao enviada pela autoridade competente.

11.3. A aplicacdo das sancOes realizar-se-a em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei n°® 14.133, de 2021, para as penalidades de impedimento de licitar e
contratar e de declaragéo de inidoneidade para licitar ou contratar.

11.4. Os atos previstos como infragfes administrativas na Lei n°® 14.133, de 2021, ou em outras leis
de licitacbes e contratos da Administracdo Publica que também sejam tipificados como atos lesivos
na Lei n°® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159)

11.5. As sang0Oes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou
contratar sao passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133/21.
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CLAUSULA DECIMA SEGUNDA — DA EXTINGAO CONTRATUAL (art. 92, XIX)

12.1. O contrato se extingue quando cumpridas as obrigacfes de ambas as partes, ainda que isso
ocorra antes do prazo estipulado para tanto.

12.2. Se as obriga¢fes nao forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até
a conclusdo do objeto, caso em que deverd a Administracdo providenciar a readequacdo do
cronograma fisico-financeiro.

12.2.1. Quando a nado conclusdo do contrato referida no item anterior decorrer de culpa do
contratado:

12.2.1.1 ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas sancoes
administrativas; e

12.2.1.2. podera a Administracdo optar pela extingdo do contrato e, nesse caso, adotara as
medidas admitidas em lei para a continuidade da execucao contratual.

12.2. O contrato pode ser extinto antes de cumpridas as obrigagfes nele estipuladas, ou antes do
prazo nele fixado, por algum dos motivos previstos no artigo 137 da NLLC, bem como
amigavelmente, assegurados o contraditério e a ampla defesa.

12.2.1. Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

12.2.2. A alteracao social ou modificacdo da finalidade ou da estrutura da empresa ndo ensejara
rescisdo se nao restringir sua capacidade de concluir o contrato.

12.2.3. Se a operacado implicar mudanga da pessoa juridica contratada, devera ser formalizado
termo aditivo para alteracdo subijetiva.

12.3. O termo de rescisdo, sempre que possivel, ser4 precedido de balanco dos eventos
contratuais ja cumpridos ou parcialmente cumpridos; relagdo dos pagamentos j& efetuados e ainda
devidos e indeniza¢des e multas.

CLAUSULA DECIMA TERCEIRA — DOTACAO ORCAMENTARIA (art. 92, VIII)

13.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados nas dotagcfes orcamentarias:

- 02.23.01.33.90.40 - Ficha 1627 — Secretaria de Comunicacéo e Tecnologia da Informacéo;
-02.14.06.3390.40 - Fichas 1406, 1409 e 1420 — Secretaria de Saude.

CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS (art. 92, Ill)

14.1. Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposi¢des contidas
na Lei n° 14.133, de 2021 e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposicbes contidas na Lei n° 8.078, de 1990 — Cdadigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

CLAUSULA DECIMA QUINTA — ALTERACOES

15.1. Eventuais alteracdes contratuais reger-se-8o pela disciplina dos arts. 124 e seguintes da Lei
n°® 14.133, de 2021.
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15.2. O CONTRATADO ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato. As supressdes resultantes de acordo celebrado entre as partes contratantes
poderédo exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do termo de
contrato.

15.3. Registros que nao caracterizam alteracdo do contrato podem ser realizados por simples
apostila, dispensada a celebracéo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA SEXTA — PUBLICAGAO

16.1. Incumbirda & CONTRATANTE providenciar a publicacdo deste instrumento nos termos e
condicdes previstas na Lei n°® 14.133/21.

CLAUSULA DECIMA SETIMA — FORO (art. 92, §1°)

17.1. E eleito o Foro da Comarca de Americana para dirimir os litigios que decorrerem da execucéo
deste Termo de Contrato que ndo possam ser compostos pela conciliacdo, conforme art. 92, §1° da
Lei n° 14.133/21.

Americana, de de 2025.

Identificac&o e assinaturas:
Representante legal do CONTRATANTE
Representante legal do CONTRATADO
TESTEMUNHAS:

1-

2-
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ANEXO IIl - TERMO DE REFERENCIA

1- OBJETO

Contratacdo de servicos de licenga de uso de 1.050 licengcas de Endpoint Vision One 03 licencas de
protegdo Cloud Vision One - Trend Micro, destinadas a protegao das estagdes de trabalho e servidores em
nuvem de estacOes de trabalho, servidores e servigos em nuvem, a serem utilizadas em toda a estrutura da
Administracdo Municipal.

1.1 Classificagao do servigo.

Considerando as definicdes constantes no Art. 6° da Lei 14.133/2021, o objeto pretendido enquadra-se como
servico comum e fornecimento continuo, conforme os incisos XlIl e XV.

2 - JUSTIFICATIVA DA NECESSIDADE DE CONTRATAGCAO

A transformacao digital da gestdo publica exige uma infraestrutura de conectividade eficiente. A auséncia ou a
precariedade do acesso a internet limita a execucdo de politicas publicas e a prestagdo de servigos ao
cidadao.

Com a crescente digitalizacdo de processos, utilizagéo de sistemas integrados e a ampliacdo de servigos
online voltados a populagédo (educagao hibrida, satde digital, protocolos eletrénicos, atendimento remoto, entre
outros), a conectividade torna-se estratégica e essencial.

A conectividade é essencial para o funcionamento de sistemas administrativos, educacionais, de saude,
assisténcia social, seguranca e demais areas da gestdo municipal. A auséncia ou precariedade de acesso a
internet impacta diretamente na qualidade e agilidade do atendimento ao cidadao.

Além disso, diversos projetos de inclusdo digital, telemedicina, educagdo hibrida, atendimento digital ao
cidaddo e integragdo de sistemas governamentais exigem conectividade estavel e de alta performance. A
contratagao dos servigos permitira:

e Melhorar 0 acesso da populagao aos servigos publicos;

 Integrar sistemas de informacé&o;

o Viabilizar o funcionamento de equipamentos publicos (escolas, unidades de saude, CRAS, entre
outros);

o Otimizar processos internos da administragdo municipal;

o Reduzir custos operacionais a médio e longo prazo por meio da digitalizag&o.
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3 - ESPECIFICACAO DO OBJETO

SOLUGAO DE SEGURANGA PARA SISTEMAS CRITICOS ESTAGAO DE TRABALHO E SERVIDORES

3.1 — Composicédo da Solucdo

ITEM Quant. DESCRIGAO
RENOVAGAO LICENGA DE USO DE PROGRAMAS DE COMPUT.TREND
1 650 VISION ONE — ENDPOINT SECURITY (CORE) ESTACOES DE

TRABALHO. RENEW - Part Number — VORA0026

RENOVAGAO LICENGA DE USO DE PROGRAMAS DE COMPUT. TREND
2 3 VISION ONE - ENDPOINT SECURITY (PRO-CLOUD) SERVIDORES.
RENEW - Part Number — VORA0041

AQUISICAO LICENGA DE USO DE PROGRAMAS DE COMPUT. - TREND
3 400 VISION ONE - ENDPOINT SECURITY (CORE) ESTAGOES DE
TRABALHO. NEW - Part Number — VONA0028

ltem 1 - SOLUGAO DE SEGURANGA PARA ESTACOES DE TRABALHO COM DETECGAO E RESPOSTA.
1.1 - A solucéo deveré ser fornecida em ambiente do fabricante e devera possuir alta disponibilidade;

1.2 - Gerais

1.3.1. Caracteristicas Gerais Da Solugéo

1.3.1.1. A solucéo devera ser compativel com pelo menos os seguintes sistemas operacionais:

1.3.1.1.1. Windows 7 SP1;

1.3.1.1.2. Windows 10;

1.3.1.1.3. Windows 11;

1.3.1.1.4. MacOs Catalina ou superior;

1.3.1.1.5. Ubuntu 10, 12, 14, 16, 18 e 20;

1.3.1.2. A console de gerenciamento devera ser em nuvem ou on-premises, permitindo o gerenciamento das
politicas de seguranca através da Internet;

1.3.1.4. Caso a solugdo seja ofertada em nuvem, devera ter conformidade com ISO 27001, ISO 27014, ISO
27017 e SOC 2;

1.3.1.5. Os ambientes em nuvem providos pelo fabricante devem passar por testes de penetracdo de forma
recorrente como para garantir a seguranga da solugao provida

1.3.1.6. Devera atuar com console unificada para a geréncia das maquinas, atendo aos diferentes sistemas
operacionais citados no item 1.2.1.1.

1.3.1.7. A solucdo devera ser gerenciada por console Web, compativel com pelo menos os browsers Internet
Explorer, Google Chrome e Firefox. Deve ainda suportar certificado digital para gerenciamento;

1.3.1.8. A solugdo devera permitir aplicar tags de forma manual ou automatica em eventos gerados para
identificacdo de falso positivo como também permitir rapida identificacdo de eventos ou alertas criticos;

1.3.1.9. A solugéo devera permitir a integracdo com pelo menos as seguintes plataformas de nuvem: Vmware
vCloud, MS Azure e AWS;

1.3.1.10. Precisa ter a capacidade de controlar e gerenciar a seguranga de multiplas plataformas e sistemas
operacionais, incluindo maquinas em nuvens externas a partir de uma console Unica e centralizada do proprio
fabricante;
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1.3.1.11. A solucédo devera permitir a entrega de agentes por pelo menos duas dentre as principais ferramentas
de distribuicdo de software do mercado: Microsoft System Center Configuration Manager, Novel Zen Works e
Puppet;

1.3.1.12. A console de administracdo devera permitir o envio de notificacdes via SMTP;

1.3.1.13. Todos os eventos e agdes realizadas na console de gerenciamento precisam ser gravados para fins
de auditoria;

1.3.1.14. A solucdo deverd possuir a funcionalidade tags para identificar falsos positivos ou facilitar a
visualizacao de determinados alertas;

1.3.1.15. A solugdo devera permitir a criagdo de widgets para facilitar a administragdo e visualizagdo dos
eventos;

1.3.1.16. A solucéo devera permitir que a distribuigdo de patterns e novos componentes possa ser efetuada por
agentes de atualizagdo espalhados pelo ambiente;

1.3.1.17. A solugéo precisa permitir a criagdo de relatérios. A criagao e envio destes relatérios devera ocorrer
sob-demanda, ou agendado com o envio automatico do relatério via e-mail;

1.3.1.18. A solugdo devera fornecer pelo menos dois tipos de relatorios nos seguintes formatos PDF, CSV,
XLS e RTF;

1.3.1.19. A solugdo precisa permitir que relatérios no formato PDF, possam ser enviados com uma senha Unica
para cada destinatario;

1.3.1.20. A solug&o devera prover relatérios contendo no minimo as seguintes informagdes; malware, regras de
IPS aplicadas e Firewall;

1.3.1.21. Em caso de solugdo e nuvem, o ambiente do fabricante devera fornecer alta disponibilidade;

1.3.1.22. A solugéo de seguranga ter a capacidade de identificar ataques entre conteineres;

1.3.1.23. Os usuarios devem ter a capacidade de receber determinados papéis para administragdo como
"acesso total" e "acesso parcial", podendo ser customizado o que compde 0 "acesso parcial”;

1.3.1.24. Quando configurado o acesso parcial, este deve permitir que um usuario tenha permissdes de poder
gerenciar a seguranga de um unico computador, podendo ainda definir em quais modulos de protegéo sera
possivel ou ndo editar ou criar politicas de seguranca;

1.3.1.25. A comunicagéo entre a console de gerenciamento e 0s agentes devera ser criptografada;

1.3.1.26. Cada agente devera ter sua prépria chave para criptografia de modo que a comunicagdo
criptografada seja feita de forma diferente para cada agente;

1.3.1.27. A console de gerenciamento devera ter dashboards para facilidade de monitoragao, as quais deveréo
ser customizadas pelo administrador em quantidade e periodo de monitoragao;

1.3.1.28. Os agentes de atualizacdo deverdo buscar os updates das assinaturas e distribui-las para os
agentes. Quando ocorrer a atualizagéo, esta devera ocorrer de modo absolutamente seguro utilizando-se
SSL/TLS com o servidor de onde ela buscara as informagdes;

1.3.1.29. Os agentes para plataforma Microsoft deverdo ser instalados por pacote MSI e posteriormente
ativados pela console de gerenciamento de forma a proporcionar maior seguranga ao ambiente, ou de forma
automatizada através de script PowerShell;

1.3.1.30. Os agentes para plataforma Linux deverao ser instalados por pacote RPM ou DEB e posteriormente
ativados pela console de gerenciamento de forma a proporcionar maior seguranga ao ambiente, ou de forma
automatizada através de bash script;

1.3.1.31. Em servidores Windows e Linux, a solu¢do devera permitir a atualizagdo automatica dos agentes
apds sua ativacao;

1.3.1.32. Para servidores Linux, a solu¢do devera possibilitar a atualizagdo automatica da verséo quando o
agente reiniciar;

1.3.1.33. Para efeito de administrac&o, a solugdo devera avisar quando um agente se encontrar ndo conectado
a sua console de gerenciamento;

1.3.1.34. Deve permitir a remogdo automatica de agentes inativos, definindo o periodo para, pelo menos 1
semana, 1 més e 12 meses;
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1.3.1.35. A solugéo deve possuir a capacidade de criar politicas de forma global para todas as maquinas, por
perfis e individualmente para cada host;

1.3.1.36. Cada perfil podera ser atribuido para um host ou um conjunto de hosts;

1.3.1.37. A solugdo devera vir com perfis pré-definidos e aptos a funcionarem de acordo com sua
denominagao;

1.3.1.38. A solucdo devera mostrar quais maquinas estdo usando determinada politica;

1.3.1.39. Os agentes deverdo ser capazes de executar rastreamento nas maquinas onde estao instalados e
apods isso deverdo fornecer uma lista de todas as recomendagdes de segurancga para os softwares que estejam
instalados nas maquinas bem como do sistema operacional;

1.3.1.40. Esses rastreamentos devem ocorrer de forma periddica a ser definida pelo administrador;

1.3.1.41. A solugéo devera permitir classificar os relatorios em pelo menos trés tipos de classificagdo: Secreto,
Confidencial, Uso Oficial, Sem classificagdo, Em branco e uso interno;

1.3.1.42. A solugdo devera permitir a configuragédo de componentes de integracdo com o vCenter, a fim de
permitir a sincronizagdo das maquinas virtuais conectadas a ele;

1.3.1.43. Brechas de seguranca descobertas deverdo ser protegidas de forma automatica e transparente,
interrompendo somente o trafego de rede malicioso;

1.3.1.44. O administrador do sistema de seguranca devera ter a possibilidade de ndo aplicar automaticamente
a protecdo para as vulnerabilidades escolhendo o perfil ou o host;

1.3.1.45. A solucéo deve possuir a capacidade de isolamento de placa de rede de forma que apenas uma fique
funcionando de acordo com preferéncia do administrador;

1.3.1.46. A solucdo devera ser capaz de aplicar politicas diferentes para placas de redes diferentes em um
mesmo servidor;

1.3.1.47. A solucdo devera ser capaz de executar bypass completo de rastreamento de trafego de forma que
os médulos ndo atuem em determinado tipo de conexao ou pacote;

1.3.1.48. Solugdo devera permitir criar relatdrios customizados de todas as suas funcionalidades;

1.3.1.49. Deve permitir enviar os relatérios para uma lista de contatos independente de login na console de
administragéo;

1.3.1.50. As atualizagdes de assinaturas deverdo ocorrer de forma agendada e automatica possibilitando ser
até mesmo de hora em hora;

1.3.1.51. Apds a atualizagéo deve ser informado o que foi modificado ou adicionado;

1.3.1.52. Deve ser possivel baixar as assinaturas na console de gerenciamento, mas nao as distribuir aos
clientes;

1.3.1.53. A console de gerenciamento deve apresentar a capacidade de gerar rollback de suas atualizagGes de
regras;

1.3.1.54. A solugéo devera ter capacidade de gerar pacote de autodiagndstico de modo a coletar arquivos
relevantes para envio ao suporte do produto;

1.3.1.55. Devera ter a capacidade de colocar etiquetas para a ocorréncia de determinados eventos de modo a
facilitar o gerenciamento, relatérios e visualizagao;

1.3.1.56. No gerenciamento de licengas, deve ser informada quantidade contratada e quantidade em utilizagdo
de clientes;

1.3.1.57. Solugdo devera ter mecanismo de procura em sua console de gerenciamento de modo que seja
facilitada a busca de regras;

1.3.1.58. Devera possuir a capacidade de classificar eventos para que facilite a identificagéo e a visualizagéo
de eventos criticos em servidores criticos;

1.3.1.59. Devera possibilitar colocar etiquetas em eventos para que se possam visualizar apenas os eventos
desejados;
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1.3.1.60. O fabricante devera participar do programa “Microsoft Application Protection Program” para obtencéo
de informacbes de modo a permitir a criacdo de regras de protegdo antes mesmo dos patches serem
publicados pelo fabricante;

1.3.1.61. A console de gerenciamento deve se integrar com o Vmware vCloud, de modo a importar e
sincronizar os objetos (hosts vmware e guests vm) para a console de gerenciamento da solugao;

1.3.1.62. O fabricante da solu¢do devera manter programa de pesquisa em vulnerabilidades ha, pelo menos, 5
anos;

1.3.1.63. A solucéo deve possuir APl documentada para integracdo na esteira de automagéo;

1.3.1.64. A documentacdo da API deve conter exemplos prontos para implementagédo de determinadas
funcionalidades, como cookbooks;

1.3.1.65. Precisa ter a capacidade de detectar e aplicar as regras necessarias dos modulos de IDS/IPS,
Monitoramento de Integridade e Inspegdo de Logs, para cada servidor, de forma automatica e sem a
intervengé@o do administrador;

1.3.1.66. A solucao deve permitir desabilitar os modulos individualmente;

1.3.1.67. Precisa ter a capacidade de desabilitar as regras ndo mais necessarias dos modulos de IDS/IPS,
Monitoramento de Integridade e Inspegdo de Logs, para cada servidor, de forma automatica e sem a
intervengao do administrador.

1.3.1.68. O fabricante da solugdo devera manter os logs da solu¢do por no minimo 45 dias apds expiragéo da
licenga

1.3.2. Antimalware

1.3.2.1. A solugdo deve permitir a protecdo contra cddigos maliciosos através da instalacdo de agentes,
permitindo rastrear ameagas em tempo real, varredura sob demanda e conforme agendamento, possibilitando
a tomada de agdes distintas para cada tipo de ameaca;

1.3.2.2. A solugéo deve possibilitar a criacdo de listas de exclusdo, para que o processo do antivirus néo
execute a varredura de determinados diretérios ou arquivos do SO;

1.3.2.3. A solugdo deve possuir listas de exclusdo separadas por mddulo da protegédo antimalware como
exclusdo das detecgdes por comportamento, excluséo por machine learning e excluséo por assinatura;

1.3.2.4. Em plataforma Windows, a solugdo deve permitir criar exclusdes de escaneamento a partir do
certificado digital das aplicages;

1.3.2.5. A solugdo deve possibilitar a verificagdo de ameagas dentro de arquivos compactados, efetuando a
limpeza apenas de arquivos maliciosos em casos de deteccao. A limpeza deve ocorrer sem a descompactagao
do arquivo;

1.3.2.6. Em servidores Windows, deve identificar e bloquear ameagas através de métodos de Machine
Learning, quarentenando arquivos identificados;

1.3.2.7. A solucdo devera possuir a funcionalidade de Monitoramento de Comportamento para detectar
mudangas e atividades suspeitas ndo autorizadas;

1.3.2.8. A solugéo devera oferecer escanear processos em memoria em busca de Malware;

1.3.2.9. O scan de arquivos comprimidos devera ser de no minimo 6 camadas de compresséo;

1.3.2.10. O scan de arquivos comprimidos do tipo OLE devera ser de no minimo 20 camadas de compressao;
1.3.2.11. Para servidores Windows, a solugdo devera permitir que 0 escaneamento agendado ocorra, ainda
que o agente esteja offline na console de gerenciamento;

1.3.2.12. A solugdo devera possuir agdes pré-configuradas para cada tipo de ameaga detectada ou tomar uma
acdo baseada na configuracdo padrao da ferramenta;

1.3.2.13. Em servidores Windows, a solugdo devera integrar-se com interface AMSI (Antimalware Scan
Interface);

1.3.2.14. A solugéo devera mostrar informacao de data sobre o ultimo scan agendado ou manual executado;
1.3.2.15. Possuir a capacidade de efetuar backup e restore de arquivos comprometidos por Ransomware;
1.3.2.16. Deve possuir cache dos arquivos verificados de modo a evitar a redundancia da varredura;
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1.3.2.17. Deve possibilitar o controle do consumo de meméria durante as varreduras a fim de minimizar os
impactos de desempenho no servidor;

1.3.2.18. A solugéo deve possuir opgédo para forgar a comunicagado com o agente e coletar os respectivos logs;
1.3.2.19. Devera possuir funcionalidades de de Detecgao e Resposta;

1.3.2.20. Solugéo deve possuir mddulo de investigagao, detecgéo integrados;

1.3.2.21. Deve permitir que as detecgdes sejam correlacionadas com mddulos de endpoint, rede e e-mail do
préprio fabricante através de console dedicada. Nao serdo aceitas consoles de correlagéo de terceiros;
1.3.2.22. A console de correlagdo deve estar disponivel na nuvem do préprio fabricante, o qual deve ser
responsavel pelas manutencdes, atualizagoes e disponibilidade;

1.3.2.23. Deve possuir capacidade de encaminhar as atividades suspeitas identificadas nos servidores para a
console de correlagéo centralizada;

1.3.2.24. O mobdulo de deteccdo e resposta deve atuar baseado em modelos de detecg¢do de ataques
avancados e furtivos;

1.3.2.25. Os logs de deteccdes devem estar disponiveis na console por, pelo menos, 30 dias;

1.3.2.26. A console de correlagéo centralizada deve possuir informagdes a respeito dos principais ataques que
estdo ocorrendo no mundo, quais plataformas e paises sdo afetados, além de links para obter mais
informagdes;

1.3.2.27. A solugéo deve permitir realizar buscas em todos os dados de atividades enviadas pelos servidores e
demais sensores que estejam conectados na console, ainda que estas ndo sejam detectadas como maliciosas;
1.3.2.28. A console deve permitir o Single Sign-On através de SAML ou padrdo equivalente;

1.3.2.29. Deve ser possivel criar usuarios com permissdes distintas, contendo no minimo, permissao total e
permissao para realizar investigacoes;

1.3.2.30. Deve permitir habilitar ou desabilitar um determinado usuario sem exclui-lo da console;

1.3.2.31. Deve permitir o envio de notificagbes para os administradores através de email, API e integragbes
com SIEMs;

1.3.2.32. Deve prover visualizagdo em linha do tempo com informagfes dos eventos monitorados em cada
servidor;

1.3.2.33. Deve permitir a visualizagdo entre usuarios, servidores, processos/comandos, arquivos € demais
componentes correlacionados em determinado ataque;

1.3.2.34. Deveré informar com qual técnica e tatica do MITRE ATT&CK framework o ataque esta relacionado,
além de possuir link direto para o site da organizagao;

1.3.2.35. A solugdo deve mostrar, pelo menos, o timestamp, objetos envolvidos (comandos, processos,
usuarios, servidores);

1.3.2.36. Ao clicar em quaisquer dos objetos, a solugdo deve permitir realizar buscar especificas pelo objeto ou
ainda executar agdes como executar investigagcdes mais aprofundadas.

1.3.2.37. A solugéo devera por meio de agente unico possibilitar a conexdo com a plataforma de detecgéo e
resposta do préprio fabricante de maneira nativa sem a necessidade de plug-ins ou agentes adicionais;
1.3.2.38. Esta conexao devera garantir, sem qualquer configuragao local, que o sensor de deteccao e resposta
esteja ativo e envie telemetria a plataforma;

1.6 CONSOLE DE GERENCIAMENTO DA PLATAFORMA DE DETECCAO E RESPOSTA ESTENDIDA
1.6.1 A solugdo deve fornecer uma console Unica para gerenciamento dos servicos de seguranga,
integrando-se com 0s outros componentes;

1.6.2 Capacidade de controlar e gerenciar a seguranga de multiplas plataformas e sistemas operacionais,
incluindo maquinas em nuvens externas a partir de uma console Unica e centralizada do préprio fabricante;
1.6.3 A console de administracao devera permitir o envio de notificages via SMTP

1.6.4 Todos os eventos e agdes realizadas na console de gerenciamento precisam ser registrados para fins
de auditoria;
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1.6.5 A solugdo devera possuir a funcionalidade tags para identificar falsos positivos ou facilitar a
visualizagéo de determinados alertas;

1.6.6 A solugdo devera permitir que a distribuicdo de patterns e novos componentes possa ser efetuada por
agentes de atualiza¢do espalhados pelo ambiente;

1.6.7 Devera orquestrar todas as funcionalidades descritas;

1.6.8 A solucéo precisa permitir a criagdo de relatorios. A criagdo e envio destes relatorios devera ocorrer
sob demanda, ou por tarefa agendada com o envio automatico do relatério por e-mail;

1.6.9 O fabricante deve implementar e organizar os ataques baseados no framework MITRE ATT&CK,
identificando técnicas e taticas dos ataques;

1.6.10 Prover nota de risco para o ambiente de Tl da CONTRATANTE, baseada em diversos fatores e
comparavel com a de outras organizagdes da mesma regido, industria ou tamanho;

1.6.11 Deve suportar integracdo com os seguintes servigos de diretorio:

1.6.11.1 Microsoft Active Directory;

1.6.11.2 Azure Active Directory;

1.6.11.3 Open LDAP;

1.6.12 A nota de risco deve ser calculada continuamente e deve ser possivel analisar seu comportamento ao
longo do tempo de forma grafica;

1.6.13 As fontes de dados para célculo do risco ndo devem se limitar aquelas desenvolvidas pelo
FABRICANTE, sendo aceitas solugbes de terceiros;

1.6.14 Deve prover um sumario dos itens referentes ao escopo de risco cibernético mapeado, apresentando
as acdes a serem executadas, a fim de diminuir o valor numérico do risco;

1.6.15 Deve apresentar alertas de possiveis comprometimentos de contas;

1.6.16 A solucdo devera fornecer pelo menos dois tipos de relatérios nos seguintes formatos PDF, CSV, XLS
e RTF;

1.6.17 Suporte a atribuicdo de papéis funcionais, para implantagao de politica de controle de acesso baseada
em papéis (RBAC - Role-based access control);

1.6.18 A console de administragdo deve metrificar o nivel de risco cibernético do ambiente, baseando-se na
telemetria gerada pelas demais solugdes citadas nos itens 1.1, 1.2, 1.3,1.4 e 1.5;

1.6.19 Deve mapear as vulnerabilidades existentes nas maquinas, elencando quanto ao nivel de CVSS score
e impacto no ambiente, apresentando as vulnerabilidades que estao sofrendo algum tipo de exploracéo a nivel
das maquinas e da rede;

1.6.20 Deve apontar as vulnerabilidades com o maior indice de risco presentes no ambiente;

1.6.21 Deve apresentar os alertas de ameacas direcionadas, suspeitas, e de dia zero, a fim de identificar
possiveis agdes maliciosas no ambiente da CONTRATANTE;

1.6.22 Tais alertas devem apresentar:

1.6.22.1 A relacdo entre maquinas e IPs;

1.6.22.2 Requisi¢Oes de rede;

1.6.22.3 URLs e Hashs;

1.6.22.4 Usuarios e dominios;

1.6.23 Deve ser possivel customizar os modelos de detecgdo, a fim de atender as necessidades da
CONTRATANTE;

1.6.24 Deve ser possivel criar excegdes para 0s modelos de detecgao;

1.6.25 A solugdo deve ser baseada em inteligéncia artificial e aprendizagem de maquina, a fim de
potencializar os niveis de detecgao de comportamentos anémalos;

1.6.26 Deve possuir rede global de inteligéncia de ameagas;

1.6.27 Deve apresentar alertas caso os dados de telemetria gerados tenham relagdo com algum tipo de
campanha de ameagas globais;

1.6.28 Deve possuir mddulo de pesquisa forense de ameacas, possibilitando a coleta de logs remotamente;
1.6.29 Deve suportar conexdes remotas via agente da solugéo, sendo possivel:

34
Pregéo_Eletrdnico n° 131/2025



Prefeitura Municipal de Americana
Secretaria de Administracéo
Unidade de Suprimentos

1.6.29.1 Coleta de evidéncias forenses;

1.6.29.2 Isolar a maquina;

1.6.29.3 Terminar processo;

1.6.29.4 Dump de memodria;

1.6.29.5 Listar as portas abertas na maquina;

1.6.29.6 Listar configuragdes de rede;

1.6.29.7 Listar os diretorios;

1.6.29.8 Deletar arquivo ou diretério;

1.6.30 Enumerar a superficie de ataque da CONTRATANTE, dependendo das fontes de dados conectadas,
compreendendo:

1.6.30.1 As estagdes de trabalho, os servidores e os dispositivos méveis da CONTRATANTE;

1.6.30.2 Os usuarios da CONTRATANTE, apontando inclusive aqueles que detém poderes administrativos;
1.6.30.3 As aplicacdes acessadas por usuarios e dispositivos da CONTRATANTE, apontando inclusive
aquelas que passaram por recente vazamento de dados;

1.6.30.4 Os ativos mantidos pela CONTRATANTE sob custédia de Provedores de Servigos em Nuvem;
1.6.30.5 Os dominios da CONTRATANTE, suportando ao menos 10 dominios diferentes;

1.6.30.6 Os subdominios da CONTRATANTE;

1.6.30.7 Os IPs Publicos associados a CONTRATANTE e seus respectivos hosts;

1.6.30.8 As portas de comunicagao/servigos abertos em cada host publico;

1.6.31 Deve mapear via rede da CONTRATANTE os dispositivos existentes e apontar aqueles que ndo séo
gerenciados pelos agentes da solugao;

1.6.32 Deve apresentar a rela¢do de maquinas que o usuario acessou;

1.6.33 Deve listar os alertas identificados no ambiente e correlacionar com técnicas, taticas e procedimentos
do framework MITRE ATT&CK;

1.6.34 Tais alertas devem seguir o seguinte escopo de severidade quanto ao nivel de risco:

1.6.34.1 Risco Critico;

1.6.34.2 Risco Alto;

1.6.34.3 Risco Médio;

1.6.34.4 Risco Baixo.

1.6.35 Deve informar qual o escopo de impacto ou dimensionar o impacto em servidores, estagdes de
trabalho e usuarios, indicando a quantidade de componentes afetados no ataque;

1.6.36 Deve haver correlagdo entre eventos de deteccdo, a fim de apresentar um possivel incidente de
seguranga;

1.6.37 Deve suportar que o usuario manualmente correlacione alertas em um incidente;

1.6.38 Deve possibilitar que um usuario atribua o alerta a outro usuario;

1.6.39 Deve possuir campo para observagoes e notas;

1.6.40 Cada alerta devera ser listado com um status de:

1.6.40.1 Novo alerta;

1.6.40.2 Alerta sendo tratado;

1.6.40.3 Falso Positivo

1.6.40.4 Fechado;

1.6.40.5 Verdadeiro Positivo.

1.6.41 Deve listar todos as agdes de resposta executadas, apresentando o status de cada uma;

1.6.42 Deve possuir lista customizavel de indicadores de comprometimento e objetos suspeitos;

1.6.43 Deve permitir adicionar arquivos SHA-1, SHA-256, URLs, IPs, dominios e enderegos de e-mail a lista
de objetos suspeitos;

1.6.44 Deve permitir remover arquivos SHA-1, URLs, IPs ou dominios a lista de objetos suspeitos.
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1.6.45 Deve informar com qual técnica e tatica do MITRE ATT&CK framework o ataque esta relacionado,
além de possuir link direto para o site da organizagéo;

1.6.46 A solugdo deve mostrar, pelo menos, o timestamp e objetos envolvidos (comandos, processos,
usuarios, servidores);

1.6.47 Ao clicar em quaisquer dos objetos, a solugdo deve permitir realizar buscas especificas pelo objeto ou
ainda executar agdes como executar investigagdes mais aprofundadas.

1.6.48 Para a integragdo com o sensor de inspe¢éo de rede, a solugao deveré receber os alertas advindos do
sensor de inspegao de rede, processa-los e analisa-los, a fim de identificar os riscos de seguranca existentes;
1.6.49 Com base na telemetria do sensor de inspecédo de rede, devera replicar a sequéncia de requisicoes
ocorridas dentre as maquinas da rede da CONTRATANTE e enderegos externos, a fim de apresentar eventos
correlacionados para permitir investigagdes forenses;

1.6.50 Devera correlacionar os logs do sensor de inspegao de rede e indicar quais vulnerabilidades existentes
nas maquinas estao sofrendo tentativas de exploragao;

1.6.51 A partir da identificagdo de uma exploracédo de vulnerabilidade em determinadas maquinas, a solugéo
devera ser capaz de disponibilizar as regras de protegao indicadas;

1.6.52 Devera ser capaz de automaticamente enviar as regras de protecdo frente as vulnerabilidades por
meio da console do gerenciamento e aplica-las diretamente no appliance de Prevencao de Intruséo de rede de
22 Geragao, sem necessidade de a¢do manual;

1.6.53 O fabricante deve implementar e organizar os ataques baseados no framework MITRE ATT&CK,
identificando técnicas e taticas dos ataques;

1.6.54 Com base na telemetria gerada, deve apresentar de forma grafica fases de um possivel ataque, por
meio das correlagOes aplicadas;

1.6.55 Deve fazer uso de inteligéncia artificial e inteligéncia de ameagas do fabricante da solugdo para
analisar e correlacionar as atividades dos sensores do ambiente;

1.6.56 Possuir painéis que apresentem visualizagdo executiva dos principais incidentes e atividades no
ambiente com base nos usuérios, aplicacdes acessadas e estagdes de trabalho;

1.6.57 Utilizar bases de inteligéncia de ameagas integrando relatérios de inteligéncia do fabricante e de
terceiros para ajudar a identificar ameagas no ambiente;

1.6.58 Apresentar os alertas consolidados e correlacionados de ameagas para melhor investigacdo e
resposta;

1.6.59 Deve ser capaz de realizar buscas avangadas para localizar dados ou objetos no ambiente para
analise avangada de atividades ou deteccdes;

1.6.60 Capacidade de construir sequéncias de buscas para localizar os dados ou objetos no ambiente que
sera feita a analise;

1.6.61 Deve prover diferentes métodos de pesquisa, filtros e uma linguagem de consulta do tipo Kibana para
identificar, categorizar e recuperar os resultados da pesquisa;

1.6.62 Deve ser possivel realizar buscas através de strings parciais, exatas, valores nulos, wildcards e
caracteres especiais;

1.6.63 Permitir investigar os alertas gerados pelos modelos de detecgé@o por meio de uma analise impacto e
anélise de causa-raiz;

1.6.64 Deve consolidar e correlacionar diferentes modelos de ameaca relacionados a um Unico evento;

1.6.65 Deve exibir os eventos de forma a priorizar os alertas mais criticos para que o analista realize a
investigacdo, como pontuagdes ou niveis de prioridade;

1.6.66 Reagir programaticamente, por meio de roteiros customizaveis, quando da detecgéo de alto risco de
maquinas presentes no ambiente da CONTRATANTE;

1.6.67 Deve ser possivel interagir com cada um dos objetos relacionados ao evento para analise avangada e
resposta;

1.6.68 Deve destacar e organizar as atividades relacionadas a cada modelo de deteccdo por ordem
cronologica, permitindo identificar a relagdo de cada atividade com os modelos de detecgao;
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1.6.69 Deve prover visualizagdo em linha do tempo com informagdes dos eventos monitorados em cada
estacéo de trabalho;

1.6.70 Deve elencar o nivel de risco cibernético dos usuarios da CONTRATANTE, identificando os que
apresentem comportamentos anémalos de:

1.6.70.1 Comprometimento de credencial;

1.6.70.2 Ataque de forga bruta;

1.6.70.3 Login atipico ou impossivel;

1.6.70.4 Login via IPs suspeitos;

1.6.70.5 Multiplas tentativas de login com sucesso e insucesso;

1.6.71 A partir da dos alertas de risco dos usuarios, deve ser possivel enviar agdes de mitigagdo de risco:
1.6.71.1 Forcar reset de senha;

1.6.71.2 Desabilitar conta do usuario no servigo de diretério;

1.6.71.3 Forgar sign-out do usuario;

1.6.72 Devera centralizar as agdes e estender a visibilidade sob todas as funcionalidades, sendo elas:
1.5.72.1.1 inspegao de rede contra ameacas avangadas com deteccao e resposta;

1.5.72.1.2 Detecgao e resposta para Servidores e cargas de trabalho;

1.5.72.1.3 Deteccao e resposta para estagdes de trabalho;

1.5.72.1.4 Controle de acesso a aplicagdes internas, externas e na nuvem;

1.5.72.1.5 Prevencao de Intrusao de rede;

1.6.73 A solugéo devera prover relatorios contendo no minimo as seguintes informagoes:
1.6.73.1 Top Ameacas;

1.6.73.2 Top usuarios com risco;

1.6.73.3 Top vulnerabilidades identificadas;

1.6.73.4 Top Hosts com detecgoes;

1.6.73.5 Sumario de trafego de rede inspecionado;

Item 2 - §OLUCAO DE SEGURANGA PARA SERVIDORES E CARGAS DE TRABALHO HIiBRIDAS COM
DETECGAO E RESPOSTA.

2.2.1. Precisa ter a capacidade de controlar e gerenciar a seguranca de multiplas plataformas e sistemas
operacionais, incluindo maquinas em nuvens externas a partir de uma console Unica e centralizada do proprio
fabricante;

2.2.2. A solugdo devera permitir a integracdo com pelo menos as seguintes plataformas de nuvem: Vmware
vCloud, Microsoft Azure, Amazon Web Services e Google Cloud Platform.

2.2.3. A console de administragéo devera permitir o envio de notificagdes via SMTP;

2.2.4. Todos os eventos e agdes realizadas na console de gerenciamento precisam ser registrados para fins de
auditoria;

2.2.5. A solucdo devera permitir a criagdo de widgets para facilitar a administragédo e visualizagdo dos eventos;
2.2.6. A solugéo devera permitir que a distribuicdo de patterns e novos componentes possa ser efetuada por
agentes de atualizagao espalhados pelo ambiente;

2.2.7. A solugéo precisa permitir a criagao de relatorios. A criagao e envio destes relatdrios devera ocorrer sob
demanda, ou por tarefa agendada com o envio automatico do relatorio por e-mail;

2.2.8. A solugéo devera fornecer pelo menos dois tipos de relatérios nos seguintes formatos PDF, CSV, XLS e
RTF;
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2.2.9. A solugéo precisa permitir que relatérios no formato PDF, possam ser enviados com uma senha Unica
para cada destinatario;

2.2.10. A solugéo devera prover relatérios contendo no minimo as seguintes informagdes; malware, regras de
IPS aplicadas e Firewall;

2.2.11. Em caso de solugéo e nuvem, o ambiente do fabricante deveré fornecer alta disponibilidade;

2.2.12. A solugdo de seguranca ter a capacidade de identificar ataques em estruturas de container.

2.2.13. Deve ser possivel customizar os privilégios de administragéo da solucao:

2.2.13.1. Acesso total;

2.2.13.2. Acesso somente leitura;

2.2.14. Deve ser possivel assignar politicas de seguranga em maquinas especificas, grupos estaticos e
dinamicos;

2.2.15. A comunicacao entre a console de gerenciamento e os agentes devera ser criptografada;

2.2.16. Cada agente devera ter sua propria chave para criptografia de modo que a comunicagao criptografada
seja feita de forma diferente para cada agente;

2.2.17. A console de gerenciamento devera ter dashboards para facilidade de monitoragéo, as quais deverao
ser customizadas pelo administrador em quantidade e periodo de monitoragao;

2.2.18. A solugéo devera ser compativel com pelo menos os seguintes sistemas operacionais:

2.2.18.1. Windows Server 2000;

2.2.18.2. Windows Server 2003 SP1 e 2003 R2 SP2;

2.2.18.3. Windows Server 2008 e 2008 R2;

2.2.18.4. Windows Server 2012 e 2012 R2;

2.2.18.5. Windows Server 2016;

2.2.18.6. Windows Server 2019;

2.2.18.7. Windows Server 2022;

2.2.18.8. Red Hat Enterprise 5, 6, 7 € 8;

2.2.18.9. Cent0S 5,6, 7 € 8;

2.2.18.10. AIX6.1,71e7.2;

2.2.18.11. Oracle Linux 5,6, 7 ¢ §;

2.2.18.12. SUSE Linux Enterprise Server 10, 11, 12 e 15;

2.2.18.13. Ubuntu 10, 12, 14, 16, 18 e 20;

2.2.18.14. Debian 6, 7, 8,9 e 10;

2.2.18.15. Rocky Linux 8;

2.2.18.16. AlmaLinux 8;

2.2.18.17. Cloud Linux 5,6, 7 € 8;

2.2.18.18. Amazon Linux 2 (x64)

2.2.19. Os agentes de atualizacdo deverdo buscar os updates das assinaturas e distribui-las para os agentes.
Quando ocorrer a atualizagao, esta devera ocorrer de modo absolutamente seguro utilizando-se SSL/TLS com
o servidor de onde ela buscara as informacdes;

2.2.20. Os agentes para plataforma Microsoft deverdo ser instalados por pacote MSI e posteriormente
ativados pela console de gerenciamento de forma a proporcionar maior seguranga ao ambiente, ou de forma
automatizada através de script PowerShell;

2.2.21. Os agentes para plataforma Linux deverdo ser instalados por pacote RPM ou DEB e posteriormente
ativados pela console de gerenciamento de forma a proporcionar maior seguranca ao ambiente, ou de forma
automatizada através de bash script;

2.2.22. Em servidores Windows e Linux, a solu¢do devera permitir a atualizagdo automatica dos agentes ap6s
sua ativagao;

2.2.23. Para efeito de administracdo, a solugédo devera avisar quando um agente se encontrar ndo conectado
a sua console de gerenciamento;
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2.2.24. Deve permitir a remogédo automatica de agentes inativos, definindo o periodo para, pelo menos 1
semana, 1 més e 12 meses;

2.2.25. A solugao deve possuir a capacidade de criar politicas de forma global para todas as maquinas, por
perfis e individualmente para cada host;

2.2.26. Cada perfil poderé ser atribuido para um host ou um conjunto de hosts;

2.2.27. A solugao devera vir com perfis pré-definidos e aptos a funcionarem de acordo com sua denominagéo;
2.2.28. A solugéo devera mostrar quais maquinas estdo usando determinada politica;

2.2.29. Os agentes deverdo ser capazes de executar rastreamento nas maquinas onde estdo instalados e
apos isso deverao fornecer uma lista de todas as recomendagdes de seguranga para os softwares que estejam
instalados nas maquinas bem como do sistema operacional;

2.2.30. Esses rastreamentos devem ocorrer de forma periddica a ser definida pelo administrador;

2.2.31. A solugdo devera permitir a configuracdo de componentes de integracdo com o vCenter, a fim de
permitir a sincronizagdo das maquinas virtuais conectadas a ele;

2.2.32. Brechas de seguranca descobertas deverdo ser protegidas de forma automatica e transparente,
interrompendo somente o trafego de rede malicioso;

2.2.33. O administrador do sistema de seguranga devera ter a possibilidade de néo aplicar automaticamente a
protecao para as vulnerabilidades escolhendo o perfil ou 0 host;

2.2.34. A solugéo deve possuir a capacidade de isolamento de placa de rede de forma que apenas uma fique
funcionando de acordo com preferéncia do administrador;

2.2.35. A solugdo devera ser capaz de aplicar politicas diferentes para placas de redes diferentes em um
mesmo servidor;

2.2.36. A solugéo deveré ser capaz de executar bypass completo de rastreamento de trafego de forma que os
modulos ndo atuem em determinado tipo de conexao ou pacote;

2.2.37. A solugdo devera ter a capacidade de se integrar com 0 Amazon SNS e os principais softwares de
SIEMs contemplando, no minimo: Splunk, HPArcSight e IBMQradar, de modo a permitir enviar os seus logs
para essas solugoes;

2.2.38. A solugao devera ter a possibilidade de enviar logs para SYSLOG servers;

2.2.39. Solugao devera permitir criar relatorios customizados de todas as suas funcionalidades;

2.2.40. Deve permitir enviar os relatorios para uma lista de contatos independente de login na console de
administragéo;

2.2.41. As atualizagbes de assinaturas deveréo ocorrer de forma agendada e automatica possibilitando ser até
mesmo de hora em hora;

2.2.42. Apos a atualizagéo deve ser informado o que foi modificado ou adicionado;

2.2.43. Deve ser possivel baixar as assinaturas na console de gerenciamento, mas ndo as distribuir aos
clientes;

2.2.44. A console de gerenciamento deve apresentar a capacidade de gerar roll back de suas atualizagdes de
regras;

2.2.45. A solugdo devera ter capacidade de gerar pacote de autodiagnéstico de modo a coletar arquivos
relevantes para envio ao suporte do produto;

2.2.46. Devera ter a capacidade de colocar etiquetas para a ocorréncia de determinados eventos de modo a
facilitar o gerenciamento, relatérios e visualizagao;

2.2.47. No gerenciamento de licencas, deve ser informada quantidade contratada e quantidade em utilizagao
de clientes;

2.2.48. Solugao devera ter mecanismo de procura em sua console de gerenciamento de modo que seja
facilitada a busca de regras;

2.2.49. Deveréa possuir a capacidade de classificar eventos para que facilite a identificacdo e a visualizagéo de
eventos criticos em servidores criticos;
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2.2.50. Devera possibilitar colocar etiquetas em eventos para que se possam visualizar apenas os eventos
desejados;

2.2.51. O fabricante devera participar do programa “Microsoft Application Protection Program” para obtengao
de informacbes de modo a permitir a criacdo de regras de protegdo antes mesmo dos patches serem
publicados pelo fabricante;

2.2.52. A console de gerenciamento deve se integrar com o Vmware vCloud, de modo a importar e sincronizar
0s objetos (hosts vmware e guests vm) para a console de gerenciamento da solug&o;

2.2.53. O fabricante da solugdo devera manter programa de pesquisa em vulnerabilidades ha, pelo menos, 5
anos;

2.2.54. A solugao deve possuir APl documentada para integragéo na esteira de automagao;

2.2.55. A documentagdo da API deve conter exemplos prontos para implementacdo de determinadas
funcionalidades, como cookbooks;

2.2.56. Precisa ter a capacidade de detectar e aplicar as regras necessarias dos mddulos de IDS/IPS,
Monitoramento de Integridade e Inspegdo de Logs, para cada servidor, de forma automatica e sem a
intervengé@o do administrador;

2.2.57. A solugéo deve permitir desabilitar os modulos individualmente;

2.2.58. Precisa ter a capacidade de desabilitar as regras ndo mais necessarias dos modulos de IDS/IPS,
Monitoramento de Integridade e Inspegdo de Logs, para cada servidor, de forma automatica e sem a
intervengao do administrador;

2.2.59. A console devera possibilitar a integracdo com o Microsoft Active Directory, listando as maquinas e
grupos existentes na estrutura;

2.2.60. Em caso da solugéo ser ofertada em nuvem, deve ser compliance com ISO 27001, ISO 27014, ISO
27017 e SOC 2;

2.2.61. Os ambientes em nuvem providos pelo fabricante devem passar por testes de penetragdo de forma
recorrente como para garantir a seguranga da solugéo provida.

2.2.62. Devera possuir funcionalidade de Antimalware;

2.2.63. A solucdo deve permitir a protegdo contra cddigos maliciosos atraves da instalagédo de agentes,
permitindo rastrear ameagas em tempo real, varredura sob demanda e conforme agendamento, possibilitando
a tomada de agdes distintas para cada tipo de ameaga;

2.2.64. A solugdo deve possibilitar a criagédo de listas de exclusdo, para que o processo do antivirus néo
execute a varredura de determinados diretérios ou arquivos do SO;

2.2.65. A solugdo deve possuir listas de excluséo separadas por modulo da protecdo antimalware como
excluséo das detecgdes por comportamento, excluséo por machine learmning e exclusdo por assinatura;

2.2.66. Em plataforma Windows, a solu¢do deve permitir criar exclusbes de escaneamento a partir do
certificado digital das aplicages;

2.2.67. A solugéo deve possibilitar a verificagdo de ameagas dentro de arquivos compactados, efetuando a
limpeza apenas de arquivos maliciosos em casos de detecgéo. A limpeza deve ocorrer sem a descompactagéo
do arquivo;

2.2.68. Em servidores Windows, deve identificar e bloquear ameagas através de métodos de Machine
Learning, quarentenando arquivos identificados;

2.2.69. A solugdo devera possuir a funcionalidade de Monitoramento de Comportamento para detectar
mudancas e atividades suspeitas ndo autorizadas;

2.2.70. A solugdo devera oferecer escanear processos em memdria em busca de Malware;

2.2.71. O scan de arquivos comprimidos devera ser de no minimo 6 camadas de compress&o;

2.2.72. O scan de arquivos comprimidos do tipo OLE devera ser de no minimo 20 camadas de compressao;
2.2.73. Para servidores Windows, a solu¢do devera permitir que o escaneamento agendado ocorra, ainda que
0 agente esteja offline na console de gerenciamento;

2.2.74. A solugéo devera possuir agdes pré-configuradas para cada tipo de ameaga detectada ou tomar uma
acdo baseada na configuracdo padrao da ferramenta;
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2.2.75. Em servidores Windows, a solugdo devera integrar-se com interface AMSI (Antimalware Scan
Interface);

2.2.76. A solugao devera mostrar informagéo de data sobre o Ultimo scan agendado ou manual executado;
2.2.77. Possuir a capacidade de efetuar backup e restore de arquivos comprometidos por Ransomware;
2.2.78. Deve possuir cache dos arquivos verificados de modo a evitar a redundancia da varredura;

2.2.79. Deve possibilitar o controle do consumo de memoria durante as varreduras a fim de minimizar os
impactos de desempenho no servidor;

2.2.80. A solugao deve possuir opgao para forgar a comunicag@o com o agente e coletar os respectivos logs;
2.2.81. Em servidores Windows, deve possuir capacidade de detectar ameagas por comportamento;

2.2.82. Devera ter a possibilidade de escanear drivers de rede mapeados nos servidores.

2.2.83. Protecdo Contra URLs Maliciosas

2.2.84. Deve permitir a protegdo contra acesso a websites ou URLs consideradas maliciosas ou de baixa
reputacéo;

2.2.85. A lista de URLs deve ser fornecida e atualizada automaticamente pelo fabricante, permitindo a
consulta em uma base local ou na nuvem da reputacao das URLs acessadas;

2.2.86. A solugéo deve permitir alterar o nivel de sensibilidade para detecgdo de URLs maliciosas tendo, pelo
menos, 0s niveis Alto, médio e baixo;

2.2.87. Deve permitir a criagao de listas de exclusao, permitindo que usuarios acessem determinadas URLs
especificadas pelo administrador do sistema;

2.2.88. Deve permitir configurar notificacdes personalizadas para detecgdes desse modulo, deixando a cargo
do administrador exibir ou ndo tais notificacdes;

2.2.89. Devera ter capacidade de identificar acessos a URLs maliciosas além das portas padrao 80 e 443;
2.2.90. A solugdo deve permitir que o administrador reclassifique uma URL através do site do fabricante para
evitar falsos positivos;

2.2.91. A protecdo deve possibilitar protecao através da instalagdo de agente de seguranga do fabricante da
solucao de seguranca.

2.2.92. Deveréa possuir funcionalidade de Firewall de host;

2.2.93. Operar como firewall de host, através da instalacdo de agente nos servidores protegidos;

2.2.94. Precisa ter a capacidade de controlar o trafego baseado no Endereco MAC, Frame types, Tipos de
Protocolos, Enderecos IP e intervalo de portas;

2.2.95. Precisa ter a capacidade de controlar conexdes TCP baseado nas Flags TCP;

2.2.96. Precisa ter a capacidade de definir regras distintas para interfaces de rede distintas;

2.2.97. A solugdo deverd ser capaz de reconhecer e possibilitar o bloqueio enderegos IP que estejam
realizando Network Scan, Port Scan, TCP Null Scan, TCP FYNSYN Scan, TCP Xmas Scan e Computer OS
Fingerprint por até 30 minutos;

2.2.98. Precisa ter a capacidade de implementagdo de regras em determinados horarios que podem ser
customizados pelo administrador;

2.2.99. Precisa ter a capacidade de definicao de regras para contextos especificos;

2.2.100. Para facilitar a criacdo e administracdo de regras de firewall, as mesmas poderdo se apoiar em
objetos que podem ser lista de ips, lista de MACs, lista de portas;

2.2.101. Regras de firewall poderdo ou nédo ser validas de acordo com o contexto em que a maquina se
encontra (por exemplo, se esta no dominio ou nao);

2.2.102. Regras de firewall poderdo ou ndo ser validas de acordo com agendamento por horario ou dia da
semana;

2.2.103. O firewall deveré ser stateful bidirecional;

2.2.104. O firewall devera permitir liberar ou apenas logar eventos;

2.2.105. O firewall devera ser passivel de criagdo de regras através do protocolo, origem do trafego, frame
type, TCP header flags, destino e dire¢ao;
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2.2.106. As regras de Firewall deverao ter as seguintes agdes, ou equivalentes: Allow, log only, bypass, force
allow, deny;

2.2.107. A solugéo, para facilidade de administracdo, devera utilizar o conceito de regras implicitas para a
regra ALLOW, negando o trafego para todo o restante que n&o estiver liberado;

2.2.108. As agdes também deverdo ser possiveis de terem prioridades diferentes, sendo que a prioridade
maior prevalece sobre a prioridade menor;

2.2.109. Devera realizar pseudo stateful em trafego UDP;

2.2.110. Devera logar a atividade stateful;

2.2.111. Devera permitir limitar o numero de conexdes entrantes e 0 numero de conexdes de saida de um
determinado computador;

2.2.112. Devera permitir limitar o nuimero de meias conexdes vindas de um computador;

2.2.113. Devera prevenir ack storm;

2.2.114. Deverdo existir regras default que possam ser utilizadas como modelo para a cria¢éo e adi¢do de
novas regras;

2.2.115. Devera identificar escaneamentos ativos de porta ou da rede, bloqueando o IP ofensor por um periodo
configurado pelo administrador;

2.2.116. Devera permitir criar lista de excegdes para identificar os IPs autorizados a realizar varreduras de
portas ou da rede;

2.2.117. Podera atuar no modo em linha para prote¢do contra-ataques ou modo escuta para monitoragao e
alertas.

2.2.118. Protegao contra Vulnerabilidades de Sistemas Operacionais e Aplicagdes

2.2.119. Precisa ter a capacidade de detectar e bloquear qualquer conexao indesejada que tente explorar
vulnerabilidades do SO e demais aplicages;

2.2.120. Precisa ter a capacidade de varrer o servidor protegido detectando o tipo e versdo do Sistema
Operacional, detectando também as demais aplica¢des, recomendando e aplicando automaticamente regras
IDS/IPS que blindem vulnerabilidades existentes no SO e aplicagdes. Esta varredura devera poder ser
executada sob demanda ou agendada;

2.2.121. A solucdo devera conter regras pré-definidas para deteccdes de ransonware para as principais
familias deste tipo de malware;

2.2.122. Precisa ter a capacidade de detectar uma conexdo maliciosa, com a possibilidade de bloquear esta
conexao;

2.2.123. Precisa conter regras de defesa para blindagem de vulnerabilidades e ataques que explorem os
seguintes sistemas operacionais: Windows 2003, 2008, 2012, 2016, 2019, Linux Red Hat, Suse, CentOS,
Ubuntu, Debian, Solaris, AIX além de regras para aplicagdes padrao de mercado, incluindo Microsoft IIS, SQL
Server, Microsoft Exchange, Oracle Database, Adobe Acrobat, Mozilla Firefox, Microsoft Internet Explorer,
Google Chrome e Web Server Apache;

2.2.124. Precisa ter a capacidade de armazenamento do pacote capturado quando detectado um ataque;
2.2.125. Devera possibilitar a criagdo de regras de IPS customizadas, para proteger aplicagdes desenvolvidas
pelo cliente;

2.2.126. Precisa possuir a capacidade de detectar e controlar conexdes de aplicagdes especificas incluindo
Team Viewer, programas P2P e instant Messaging;

2.2.127. Precisa ter a capacidade de detectar e bloquear ataques em aplicagdes Web tais como SQL Injection
e Cross Site Scripting. Devera ainda existir a possibilidade de captura do pacote relacionado ao ataque para
fins de investigacdo do incidente;

2.2.128. Devera permitir customizagdo avangada e criagcdo de novas regras de prote¢do de aplicacdes web,
protegendo contra vulnerabilidades especificas de sistemas web legados e/ou proprietarios;

2.2.129. Ser capaz de permitir ou negar que métodos utilizados por Webservers por regras de IPS;

2.2.130. Regras de IDS/IPS poderdo ou n&o ser vélidas de acordo com o contexto em que a maquina se
encontra (por exemplo se esta no dominio ou ndo);
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2.2.131. Regras de IDS/IPS poderdo ou néo ser validas de acordo com agendamento por horario ou dia da
semana;

2.2.132. Devera ser capaz de inspecionar trafego criptografado de entrada;

2.2.133. Devera inspecionar trafego de aplicagdes Web em servidores buscando identificar: SQL injection,
Crossite script, tamanho de URI fora de padréo, caracteres fora de padrdo para requisicdo de URI, Double
Decoding Exploit;

2.2.134. As regras de blindagem contra vulnerabilidades deverdo conter links com referéncias externas, isto
quando aplicavel, explicando a vulnerabilidade do fabricante ou CVE relacionado;

2.2.135. Devera possibilitar a criagdo de regras manuais para o bloqueio de trafego customizado. Como por
exemplo, bloquear acesso a um determinado website ou bloquear acesso de uma aplicagao X;

2.2.136. Devera possibilitar a criagdo de regras manuais baseadas em padrdo XML, forma de assinatura ou
padrdes que possuam comeco e fim coincidentes;

2.2.137. Devera bloquear trafego por aplicagao independente da porta que a aplicagéo utilize, de modo que a
aplicagdo ndo consiga comunicar na rede, como por exemplo, bloqueio de trafego de uma determinada web
browser ou aplicagao de backup;

2.2.138. Solugao deve ser capaz de habilitar modo debug na coleta dos pacotes de forma a capturar o trafego
anterior e posterior ao que foi bloqueado para facilidade de analise;

2.2.139. As regras de IPS deverao obrigatoriamente ter descri¢des de seu proposito;

2.2.140. As regras de IPS poderdo atuar detectando ou bloqueando os eventos que as violem de modo que o
administrador possa optar por qual a¢do tomar;

2.2.141. As regras de IPS de vulnerabilidade dever&o apresentar severidade baseada em CVEs;

2.2.142. As regras de IPS poderéo ter sua capacidade de LOG desabilitado;

2.2.143. As regras de IPS quando disparadas poderao ter a possibilidade de emitir um alerta;

2.2.144. As regras devem ser atualizadas automaticamente pelo fabricante;

2.2.145. Podera atuar no modo em linha para prote¢éo contra-ataques ou modo escuta para monitoragao e
alertas.

2.2.146. Monitoramento De Integridade para Servidores

2.2.147. A solugdo devera permitir a implantagdo nas plataformas Linux, Microsoft, Solaris, HP-UX, AlX,
através da instalagao de agentes;

2.2.148. Precisa ter a capacidade de detectar mudancgas de integridade em arquivos e diretérios do SO e
aplicacles terceiras;

2.2.149. Precisa ser capaz de detectar mudancgas no estado de portas em sistemas operacionais Linux;
2.2.150. Precisa ter a capacidade de monitorar o status de servigos e processos do sistema operacional;
2.2.151. Precisa ter a capacidade de monitorar mudancas efetuadas no registro do Windows;

2.2.152. Precisa ter a capacidade de criagao de regras de monitoramento em chaves de registro, diretérios e
subdiretorios e customizagdo de XML para criagao de regras avangadas;

2.2.153. Precisa ter a capacidade de varrer o sistema operacional e aplicagdes, recomendando e aplicando
automaticamente regras de monitoramento de acordo com o resultado desta varredura. Esta varredura devera
poder ser executada sob demanda ou agendada;

2.2.154. O monitoramento podera ser realizado em tempo real ou utilizando de scans periddicos para detectar
mudancas de integridade;

2.2.155. Devera alertar toda vez que uma modificagdo ocorrer em tempo real para ambiente Windows e
pseudo real- time para ambiente Linux;

2.2.156. Devera logar e colocar em relatério todas as modificagdes que ocorram;

2.2.157. As regras de monitoramento de integridade deverdo ser atualizadas pelo fabricante ou melhoradas de
forma automatica;

2.2.158. Devera poder classificar as regras de acordo com severidade para melhor verificagdo nos logs e
recebimento de alertas;
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2.2.159. Devera possibilitar escolher o diretorio onde o arquivo sera monitorado e incluir ou nao incluir
determinados tipos de arquivos dentro desse mesmo diretério;

2.2.160. Algumas regras podem ser modificadas pelo administrador para adequagao ao seu ambiente.

2.2.161. Devera possuir capacidade de Inspecao de Logs para Servidores

2.2.162. A solugao devera permitir sua implantagao nas plataformas Linux, Microsoft, Solaris, HP-UX, AlX;
2.2.163. Precisa ter a capacidade de monitorar e inspecionar arquivos de log do sistema operacional e demais
aplicagdes, gravando uma copia deste log em um banco de dados externo e notificando o administrador sobre
eventos suspeitos;

2.2.164. Precisa ter a capacidade de varrer o sistema operacional e aplicagdes, recomendando e aplicando
automaticamente regras de inspecdo de logs de acordo com o resultado desta varredura. Esta varredura
deveréa poder ser executada sob demanda ou agendada;

2.2.165. Precisa permitir a criagdo de regras de inspe¢do de logs adicionais para auditoria de logs de
aplicagdes terceiras;

2.2.166. Precisa permitir a customizacdo de regras existentes, adicionando, removendo ou modificando regras
de inspecao de logs;

2.2.167. Devera rastrear e indicar/sugerir ao administrador do sistema quais softwares estéo instalados e que
possuem logs passiveis de inspeg¢ao;

2.2.168. Devera possibilitar a criagdo de regras de inspecéo de logs para aplicagdes customizadas;

2.2.169. Devera ter inteligéncia para que a cada violacdo relevante no log inspecionado que possa
comprometer a seguranga do ambiente ou do servidor seja alertada;

2.2.170. Devera ter inteligéncia para que a cada violacao relevante no log inspecionado que seja suspeita no
servidor seja alertada;

2.2.171. Devera logar cada violagdo e colocar em relatério todas as violagdes relevantes que ocorram;

2.2.172. As regras poderao ser modificadas por severidade de ocorréncia de eventos;

2.2.173. As regras devem se atualizar automaticamente pelo fabricante;

2.2.174. Permitir modificagdo pelo administrador em regras para adequagéo ao ambiente.

2.2.175. Devera possuir capacidades de Controle De Aplicagdes

2.2.176. A solucéo devera permitir sua implantagéo nas plataformas Linux e Microsoft Windows;

2.2.177. O controle de aplicagdes devera ser realizado através de Hash, suportando no minimo MD5, SHA1 e
SHA256;

2.2.178. O agrupamento dos eventos devera ser realizado pelo menos por Hash ou por maquina;

2.2.179. A console devera exibir eventos de no minimo 30 dias;

2.2.180. A solugdo devera possuir um mecanismo ao qual permita a execucdo de aplicagbes e scripts
automaticamente, sem intervengdo manual, por um determinado periodo que deve ser no maximo 10 horas;
2.2.181. A solugdo devera possuir no minimo as funcionalidades de bloquear o que n&o for permitido
explicitamente e permitir o que néo for bloqueado explicitamente.

2.2.182. Devera possuir funcionalidades de de Detecgéo e Resposta;

2.2.183. A solugao deve possuir mddulo de investigagéo, detecgéo integrados;

2.2.184. Deve permitir que as detecgbes sejam correlacionadas com modulos de endpoint, rede e e-mail do
préprio fabricante através de console dedicada. N&o serao aceitas consoles de correlagéo de terceiros;
2.2.185. A console de correlagdo deve estar disponivel na nuvem do préprio fabricante, o qual deve ser
responsavel pelas manutengdes, atualizagdes e disponibilidade;

2.2.186. Deve possuir capacidade de encaminhar as atividades suspeitas identificadas nos servidores para a
console de correlagéo centralizada;

2.2.187. O médulo de deteccdo e resposta deve atuar baseado em modelos de deteccdo de ataques
avangados e furtivos;

2.2.188. Os logs de deteccdes devem estar disponiveis na console por, pelo menos, 30 dias;
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2.2.189. A console de correlagao centralizada deve possuir informagdes a respeito dos principais ataques que
estdo ocorrendo no mundo, quais plataformas e paises sdo afetados, além de links para obter mais
informacoes;

2.2.190. A solugédo deve permitir realizar buscas em todos os dados de atividades enviadas pelos servidores e
demais sensores que estejam conectados na console, ainda que estas ndo sejam detectadas como maliciosas;
2.2.191. A console deve permitir o Single Sign-On através de SAML ou padrdo equivalente;

2.2.192. Deve ser possivel criar usuarios com permissdes distintas, contendo no minimo, permissao total e
permiss&o para realizar investigagoes;

2.2.193. Deve permitir habilitar ou desabilitar um determinado usuario sem exclui-lo da console;

2.2.194. Deve permitir o envio de notificagdes para os administradores através de email, API e integracdes
com SIEMs;

2.2.195. Deve prover visualizagdo em linha do tempo com informagdes dos eventos monitorados em cada
servidor;

2.2.196. Deve permitir a visualizagdo entre usuarios, servidores, processos/comandos, arquivos e demais
componentes correlacionados em determinado ataque;

2.2.197. Devera informar com qual técnica e tatica do MITRE ATT&CK framework o ataque esté relacionado,
além de possuir link direto para o site da organizagao;

2.2.198. A solucdo deve mostrar, pelo menos, o timestamp, objetos envolvidos (comandos, processos,
usuarios, servidores);

2.2.199. Ao clicar em quaisquer dos objetos, a solugdo deve permitir realizar buscar especificas pelo objeto ou
ainda executar agdes como executar investigagdes mais aprofundadas.

2.2.200. A solucdo devera por meio de agente unico possibilitar a conex&o com a plataforma de deteccéo e
resposta do préprio fabricante de maneira nativa sem a necessidade de plug-ins ou agentes adicionais;
2.2.201. Esta conex&o devera garantir, sem qualquer configuragéo local, que o sensor de detecgéo e resposta
esteja ativo e envie telemetria a plataforma;

4 - PRAZO DE CONTRATO

O prazo de vigéncia das licengas foi definido em 24 (vinte e quatro) meses, considerando a natureza do
objeto e a politica de licenciamento adotada pelos principais fabricantes de solugdes de antivirus corporativo.

Esse periodo € o mais adequado para garantir estabilidade técnica, continuidade operacional e economicidade
na contratagdo, evitando interrupgbes frequentes para renovagdes e reduzindo custos administrativos e
operacionais associados a gestéo contratual.

A vigéncia de 2 (dois) anos também se mostra tecnicamente justificada, pois permite 0 acompanhamento
completo de um ciclo de atualizagbes da solucdo, abrangendo eventuais evolugdes de versao, ajustes de
seguranga € novas funcionalidades disponibilizadas pelo fabricante. Dessa forma, assegura-se a
Administracédo o uso de tecnologia atualizada e plenamente funcional durante todo o periodo de licenciamento.

Sob o aspecto econdmico, a contratagdo com vigéncia bienal permite a obtencéo de melhores condicbes
comerciais, uma vez que os fornecedores costumam praticar valores mais vantajosos em licengas com
periodos de validade superiores a 12 meses. Assim, a medida contribui diretamente para a vantajosidade e
economicidade da contratagéo, principios que norteiam a atuagao administrativa.

O prazo contratual acompanhara a vigéncia das licengas, estabelecendo-se igualmente por 2 (dois)
anos, podendo ser prorrogado por iguais e sucessivos periodos, conforme o disposto no art. 107 da Lei n°
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14.133/2021, desde que devidamente justificado e mantidas as condigdes de vantajosidade, economicidade e
interesse publico.

A possibilidade de prorrogagéo visa garantir continuidade na prestagdo dos servigos de prote¢do e seguranga
da informagé&o, evitando descontinuidade do sistema e novos custos de implantag&o, treinamento ou migragao,
caso fosse necessaria a substituicdo da solugao.

Portanto, a definicdo do prazo de vigéncia das licencas e do contrato em dois anos, com previsdo de
prorrogacdo legalmente autorizada, encontra-se tecnicamente adequada, juridicamente amparada e
economicamente vantajosa, assegurando a Administragdo a continuidade da politica de seguranga digital e o
uso racional dos recursos publicos.

5 - REQUISITOS DA CONTRATACAO

A contratagéo tem por finalidade garantir a continuidade da protegédo dos ativos tecnolégicos da Administragéo
Municipal por meio de solugédo antivirus corporativa capaz de prevenir, detectar e responder a ameacas
digitais.

A solucdo devera manter o padrdo tecnoldgico ja utilizado no ambiente do Municipio, assegurando
compatibilidade, estabilidade e continuidade operacional, evitando custos e riscos decorrentes de migragdes
desnecessarias.

A solugdo a ser contratada devera oferecer protecdo abrangente contra virus, malwares, ransomwares,
spywares, trojans e demais tipos de ameacas cibernéticas, atuando de forma proativa na identificagdo e
blogueio de comportamentos suspeitos. E indispensavel que disponha de console centralizado de
gerenciamento, permitindo a equipe técnica administrar de forma unificada as politicas de seguranga, realizar a
instalagcdo remota de agentes, acompanhar o status de atualizagdo e emitir relatérios gerenciais e técnicos
sobre a situagao de segurancga dos equipamentos.

Devera ainda possibilitar integracdo com o ambiente de rede ja existente, incluindo servidores fisicos e virtuais,
estacbes de trabalho e diretérios de autenticagdo (como o Active Directory), de modo que ndo haja
necessidade de reconfiguracdo da infraestrutura ou de substituicdo de componentes. A compatibilidade com
diferentes sistemas operacionais (Windows, Linux e macOS) também ¢é requisito essencial, considerando a
diversidade de plataformas em uso pela Administrag&o.

A solucao deve apresentar desempenho otimizado, com baixo consumo de recursos e prote¢do mesmo em
situacdes de auséncia temporaria de conexdo com a internet. E desejavel que incorpore mecanismos
modernos de deteccdo e resposta a ameagas (EDR), permitindo isolar dispositivos potencialmente
comprometidos e registrar eventos de seguranga para anélise posterior.

Durante toda a vigéncia contratual, deverdo estar incluidos suporte técnico e atualizagdes continuas do
fabricante, garantindo que a ferramenta permanega atualizada frente a novas ameagas e vulnerabilidades. O
suporte devera ser prestado em lingua portuguesa, por meio de canais adequados como e-mail, telefone ou
portal técnico.

As licencas fornecidas deveréo ser corporativas, emitidas em nome da Administracdo Municipal, com prazo
minimo de vigéncia de 24 meses, abrangendo a quantidade necessaria de estagdes de trabalho, servidores e
dispositivos moveis. A entrega das licencas e 0 acesso ao console administrativo deverdo ocorrer em prazo
compativel com a necessidade de continuidade do servigo, sem interrup¢ao da protecgao vigente.
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A manutencdo da estrutura tecnoldgica ja consolidada é fundamental para garantir a eficiéncia operacional,
uma vez que os servidores municipais ja estdo capacitados no uso e na administragéo da solucao atual. Essa
continuidade evita retrabalho, elimina custos de migragao e treinamento e assegura a protegao imediata dos
sistemas municipais, que dependem do antivirus para manter a integridade das informacgdes e a seguranga dos
servigos publicos prestados a populagéo.

Dessa forma, os requisitos estabelecidos visam garantir a adogdo de uma solugao tecnicamente adequada,
economicamente vantajosa e plenamente compativel com o ambiente tecnoldgico existente, assegurando a
continuidade e a confiabilidade da infraestrutura de seguranga da informag&o do Municipio.

9.1 - Subcontratacdo: Nao sera permitida a subcontratagao;
5.2 — Garantia Contratual: N&o sera exigida garantia contratual;

6 — EXECUCAO DO OBJETO

A execugao do objeto compreendera o fornecimento das licencas de uso da solugéo antivirus corporativa, em
formato digital, bem como o suporte técnico e as atualizagdes necessarias para garantir o pleno funcionamento
do sistema durante toda a vigéncia contratual.

Ap6s a formalizagdo do contrato, a contratada devera disponibilizar as licengas, através do e-mail
suporte@americana.sp.qov.br, as chaves de ativagdo e 0 acesso ao console de gerenciamento centralizado,
observando os prazos estabelecidos. As licengas deverdo ser entregues em conformidade com a estrutura
tecnolégica atualmente implantada na Administracdo Municipal, de forma a garantir a continuidade do servigo e
a protecao ininterrupta dos ativos de tecnologia da informac&o.

A ativagdo das licengas ocorrera sob a supervisdo da equipe técnica da area de Tl do Municipio, que realizara
as validagbes necessarias quanto a compatibilidade e integragéo com os sistemas ja existentes. A contratada
devera prestar todo o apoio técnico necessario a instalagéo e configuragao, inclusive por meio de atendimento
remoto, assegurando o correto funcionamento do software em todos os equipamentos contemplados.

Durante o periodo de vigéncia, cabera a contratada garantir o acesso continuo as atualizagdes de seguranga,
upgrades de verséo e suporte técnico do fabricante, de forma a manter a solugdo permanentemente atualizada
e eficaz contra novas ameagas. O suporte devera incluir esclarecimento de duvidas, tratamento de incidentes,
corregao de falhas e orientacdes sobre boas praticas de uso e administragdo do antivirus pelo fabricante.

A execucdo do objeto também inclui 0 acompanhamento operacional por parte da area técnica municipal,
responsavel por monitorar o desempenho, a cobertura de prote¢do e o cumprimento das condigdes
contratuais.

Caso haja necessidade de ajustes de configuragédo, substituicdo de chaves ou realocagéo de licengas entre
dispositivos, essas agdes deverdo ser realizadas de forma coordenada entre a contratada e a equipe interna,
garantindo que nao haja descontinuidade na protecao.

A contratada devera ainda manter disponiveis os canais de atendimento técnico, preferencialmente em lingua
portuguesa, para suporte remoto durante todo o periodo contratual, bem como assegurar que a solugéo
permaneca ativa, funcional e com atualizagbes automaticas de assinaturas e mecanismos de detecgao de
ameagas.
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A execugao sera considerada satisfatoria quando todas as licengas estiverem devidamente instaladas, ativas e
integradas ao ambiente municipal, com o pleno funcionamento do console de gestao, relatérios operacionais
acessiveis e protecado ativa em todos os dispositivos contemplados.

Assim, a execucdo do objeto visa assegurar a continuidade da politica de seguranga da informacdo do

Municipio, garantindo protegdo permanente, estabilidade da infraestrutura de Tl e conformidade com as boas
praticas de gestao tecnologica.

7 - GESTAO DO CONTRATO

7.1 - O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as
normas da Lei n° 14.133/2021, e cada parte respondera pelas consequéncias de sua inexecugéo total ou
parcial.

7.2 - A execucdo do Contrato devera ser acompanhada e fiscalizada respectivamente por:

Gestor: Sandro Pereira Brito — Encarregado Servigos IV — Matricula 15.496 (Secretaria de Comunicagéo e Tl)
Fiscal: Agnaldo de Oliveira Junior — Diretor de Unidade - matricula 13.423 (Secretaria de Saude)

8 — MEDICAO E PAGAMENTO

8.1 — O pagamento sera mensal através de aceite ocorrido o recebimento da nota fiscal ou fatura quando da
execucao do objeto do Contrato.

8.2 - O pagamento sera efetuado no prazo de até 30 (trinta) dias, contados do aceite da Nota Fiscal/Fatura.

8.3 — O pagamento sera realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pela contratada.

8.4 - A contratada devera apresentar a Certiddo Conjunta de Débitos Relativos a Tributos Federais e a Divida
Ativa da Unido, abrangendo contribuigdes sociais, nos termos da Portaria MF n° 358, de 05 de setembro de
2014 e a Certiddo de Regularidade Fiscal - CRF do FGTS juntamente com a nota fiscal, para fins de
comprovacgao das condigdes de habilitagéo.

8.5 - As retengdes na fonte do Imposto de Renda (IR) incidentes sobre o pagamento destinados as pessoas
fisicas estardo sujeitos a legislacao aplicada relativa ao imposto de renda retido na fonte de pessoas fisicas,
em especial, a IN n° 1.500, de 29/70/2014, e suas alteragdes.

9 - SELECAO DO FORNECEDOR

O fornecedor sera selecionado por meio da realizagio de procedimento de Licitagdo, na modalidade PREGAO,

sob a forma ELETRONICA, critério de julgamento menor prego global.

9.1 — Amostra ou Prova de Conceito - Nao sera necessario.

9.3 - Participacdo de Consércio — Ndo sera permitida a participagdo em consdrcio por se tratar de servigo
comum, que ndo demanda expertises, passivel, portanto, a qualquer empresa do ramo, pequeno porte,
médio ou grande, que detenha a qualificagdo técnica, econémica e a qualificagdo técnica, econémica e
juridica suficientes para a execugéo do servico solicitado.

9.5 — Garantia de Proposta — N&o se aplica.
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10 - QUALIFICACAO TECNICA

10.1 - HABITLITAGAO: (art. 67 da Lei 14.113/2021)
Comprovagao da capacitagdo técnico-operacional, emitido(s) por pessoa juridica de direito publico ou
privado, que comprove(m) o fornecimento da solugdo de antivirus corporativo, em quantidade e
complexidade compativeis com o objeto desta contratacao.

10.2 - DOCUMENTOS A SEREM ENTREGUES PELA DETENTORA DA MELHOR PROPOSTA:
Caso o licitante ndo seja o fabricante da solugdo, devera apresentar, sob pena de desclassificacao,
declaragédo emitida pelo fabricante que comprove ser o licitante revendedor, com autorizagdo expressa
para comercializar, no territdrio nacional, as licencas de uso do software objeto da contratacao.

11 - ESTIMATIVA DE PRECO

Realizada conforme Art. 23 da Lei 14.133/2021 e Art. 29 do Decreto Municipal 13.826/2025.

Em razdo da especificidade do objeto, que envolve solugdo de antivirus corporativo compativel com a
infraestrutura tecnoldgica ja existente na Administragdo Municipal, a estimativa de prego foi elaborada com
base em analises técnicas especializadas e levantamento de valores praticados no mercado.

Devido a necessidade de assegurar a viabilidade de instalagéo e integracdo com o ambiente atual, foram
realizadas consultas e cotagdes junto a fornecedores do ramo de seguranga da informagao, devidamente
credenciados e autorizados a comercializar o software no Brasil. As empresas consultadas apresentaram
propostas considerando as caracteristicas técnicas exigidas e o porte da estrutura a ser atendida, permitindo a
Administracéo avaliar as condi¢des mais adequadas de fornecimento, suporte e licenciamento.

Além das cotagdes obtidas no mercado, a area técnica também realizou anélise comparativa com contratos
anteriormente firmados pela Administragdo Municipal, relativos ao mesmo objeto ou a solugdes tecnoldgicas
equivalentes. Essa comparagéo possibilitou verificar a manutencéo da compatibilidade tecnoldgica, bem como
a coeréncia dos precos atualmente praticados em relagao ao historico de contratagdes do Municipio.

Como forma de ampliar a base de referéncia e assegurar a fidedignidade da estimativa, foram ainda
analisadas contratagdes realizadas por outros 6rgdos publicos de porte e necessidades semelhantes, cujos
objetos apresentavam compatibilidade técnica com o presente processo. Essas referéncias adicionais
contribuiram para validar a adequagdo dos valores estimados e reforcar a observancia aos principios da
vantajosidade e da economicidade.

A estimativa final de prego, portanto, resultou da avaliagdo conjunta das propostas obtidas junto a
fornecedores, dos valores contratados anteriormente pela Administragcdo Municipal e dos pregos praticados em
contratagdes publicas correlatas, garantindo que o valor adotado como referéncia reflita 0 pre¢co médio de
mercado, tecnicamente justificado e economicamente viavel.

Essa metodologia de apuragdo proporciona a Administragdo seguranga quanto a adequagdo dos custos
estimados, assegurando a conformidade com os principios da razoabilidade, transparéncia e eficiéncia,
conforme dispde a Lei n® 14.133/2021, e garantindo que a futura contratagao seja tecnicamente adequada e
financeiramente vantajosa ao interesse publico.
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12 - ADEQUACAO ORGCAMENTARIA
A Administragdo Municipal certifica que hé& programacgéo or¢gamentéria para essa despesa.

13 - FONTE DE RECURSO

Recursos Préprios de cada Secretaria (Secretaria de Comunicagéo e Tl e Secretaria de Saude)
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PREGAO ELETRONICO: 131/2025
PROCESSO ADMINISTRATIVO: N. © 9.444/2025

ANEXO IV — MODELO DE PROPOSTA FINANCEIRA

Este formulario podera ser transformado em Proposta Financeira, desde que seja preenchido e
assinado.

Proponente:

Endereco:

Bairro:

CEP:

Cidade:

Estado:

Telefone:

Fax: E-mail

LOTE UNICO

ITEM | Unid. | DESCRIGAO

Quant.

VALOR UNITARIO
R$

VALOR TOTAL
R$

RENOVAGAO LICENGA DE USO DE
PROGRAMAS DE COMPUT.TREND

1 serv. | VISION ONE - ENDPOINT SECURITY 650

(CORE) ESTACOES DE

RENEW - Part Number - VORA0026

TRABALHO.

RENOVAGAO LICENGA DE USO DE
PROGRAMAS DE COMPUT. TREND

2 serv. | VISION ONE - ENDPOINT SECURITY 3

(PRO-CLOUD) SERVIDORES. RENEW -
Part Number - VORA0041

AQUISIGAO LICENGA DE USO DE
PROGRAMAS DE COMPUT. - TREND

3 serv. | VISION ONE - ENDPOINT SECURITY 400

(CORE) ESTACOES DE

NEW - Part Number —- VONA0028

TRABALHO.

VALOR GLOBAL R$
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Serao aceitas até 02 (duas) casas decimais no preco unitario de cada item ofertado.

A(s) licitante(s) detentora(s) da melhor proposta devera(do) apresentar, por meio do sistema,
no prazo de 02 (duas) horas, contadas da solicitacdo do Pregoeiro no sistema:

a) Proposta de precos atualizada;
b) A documentacdo de habilitacao;
c) Caso o licitante ndo seja o fabricante da solugéo, devera apresentar, sob pena de

desclassificacdo, declaracdo emitida pelo fabricante que comprove ser o licitante
revendedor, com autorizacdo expressa para comercializar, no territério nacional,
as licencas de uso do software objeto da contratacao.

CONDICOES DE EXECUCAOQ: Conforme Termo de Referéncia do Anexo lII.

CONDICOES DE PAGAMENTO: O pagamento sera efetuado em até 30 dias do aceite da nota
fiscal. A detentora da Ata devera apresentar a Certiddo Conjunta de Débitos Relativos a Tributos
Federais e a Divida Ativa da Unido, abrangendo contribuicées sociais, nos termos da Portaria MF
n°® 358, de 05 de setembro de 2014 e a Certiddo de Regularidade Fiscal — CRF do FGTS
juntamente com a nota fiscal, para fins de comprovacédo das condi¢cdes de habilitacdo conforme
previsto no artigo 92, XVI da Lei Federal n°® 14.133/2021.

VALIDADE DA PROPOSTA - 90 DIAS, a contar da data da abertura das propostas virtuais.

(Local) , de de 2025.

(Assinatura do interessado)

RESPONSAVEL PELA ASSINATURA DO CONTRATO:
NOME

CARGO

RG N°

CPF N°

ENDERECO RESIDENCIAL
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